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 چکیده

در انتشار قابل توجه و  یرتاخ یاد،ز یتب یکم، مقدار خطا یباند مخابرات یمانند پهنا یرآبیفرد کانال زمنحصر به هاییژگیو و هایتمحدود یله دلب
حسگرها، به طور  ینب یرآبیز هاییامو مخابره پ ینگهماهیرند. مورد حملات بدخواهانه قرار بگ یبه راحت توانندیم سیمی بیشبکه حسگرها یره،غ

به  تواندیم یارتباط یهاشبکه، خصوصا پروتکل یهاپروتکل یحمله بر رو داشت. درا به دنبال خود خواه یتینظرات امنها و نقطهچالش یعیطب
های حسگر پروتکل امن و بهینه برای ارتباطات در شبکه مقاله، ارائه یکاین هدف از لذا  .یردانجام پذ یرآبیز سیمیحسگر ب یهادر شبکه یسادگ

باشد. بدین منظور، ابتدا یک سامانه میساز و تولیدکننده اعداد تصادفی راهه درهموزن تابع یکتنها مبتنی بر عملگرهای رمزنگاری سبکزیرآبی 
و  شده گر مدلعنوان حملههایی بهبا حضور گره یا گره عنوان دریافت کننده اطلاعاتهای حسگر و یک گره مرکزی بهمتشکل از تعدادی گره

شود که پروتکل ارتباطی ارائه شده در این مقاله امن است؛ ثابت میدر ادامه گردد. میپروتکل به صورت جز به جز تشریح مختلف سپس مراحل 
، حمله حمله تزریق پیام جعلی ،تکاری پیام، حمله بازپخشزیرا در برابر حملات موجود در سامانه مورد نظر از قبیل: حمله تحلیل پیام، حمله دس

های نسبت به روشبهبود در سربارهای مخابراتی و محاسباتی و حافظه مصرفی  موجب زیرامقاوم بوده و نیز بهینه است؛  داخلی و حمله بیرونی
برابر در  5/3سازی، اران برابر در مصرف حافظه ذخیرهبه طوری که بیش از هز گردد.ای شبکه میزهای موجود در اجبا توجه به محدودیتپیشین 

های رمزشده دهند که دادههای آماری نشان میهمچنین آزمونبرابر در هزینه محاسباتی روش قبلی را بهبود داده است.  75/2سربار مخابراتی و 
تر نمودن روش پیشنهادی منظور هر چه عملیدر انتها نیز به. باشنددر پروتکل پیشنهادی به مقدار قابل قبولی تصادفی بوده و از یکدیگر مستقل می

سازی افزار، پیادهسختبستر سازی در های پیشین به هدف پیادهها و منابع مصرفی این روش با روشدر این مقاله و همچنین مقایسه چالش
 گیرد.صورت می FPGAهای رمزنگاری مورد نیاز بر روی تراشه مولفه

 .تهدیدات زیرآبی ،وزنپروتکل امنیتی سبک ،شبکه حسگر آکوستیک زیرآبی واژگان کلیدی:
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 مقدمه .1
 سیمبی مخابرات و الکترونیک زمینه در اخیر هایپیشرفت

 مصرفی پایین، اندازه توان با را حسگرهایی ساخت و طراحی توانایی
. استفراهم نموده  گوناگون هایکاربری و مناسب قیمت کوچک،

 دریافت چون اعمالی انجام توانایی که کوچک حسگرهای این
 ارسال و پردازش حسگر، وعن اساس بر محیطی مختلف اطلاعات

 گسترش و ایجاد برای ایایده پیدایش موجب دارند، را اطلاعات آن
 Falahati) اندشده سیمبی حسگر هایشبکه به موسوم هایشبکه

et al,. 1991; Zielinski et al., 1995; Van Walree and 

Otnes, 2013; Khishe et al., 2017; Kaveh et al., 

2019) . 

 حسگری هایگره زیادی تعداد از متشکل حسگر شبکه یک
 آوریجمع به و شده پخش گسترده طور به محیط یک در که است

 هایگره گرفتن قرار مکان لزوماً. پردازندمی محیط از اطلاعات
 این خصوصیتی چنین. نیست مشخص و شدهتعیین قبل از حسگری،

 و خطرناک یهامکان در را هاآن بتوان که آوردمی فراهم را امکان
 .(Tang et al., 2019) نمود رها دسترس غیرقابل یا

 یک هایاندازه در کوچک حسگر تعدادی از حسگر هایشبکه
 دستگاهبه همراه یک  که است شده ساخته بزرگتر یا و میلیمتر دو تا

. فرستدمی مرکزی دستگاه به را اطلاعات سیم،بی گیرنده و فرستنده
 نظامی کاربردهای و اهداف با داابت در حسگر هایشبکه روی بر کار

 پیدا نیز دیگری بسیار کاربردهای سرعت به ولی شد آغاز دفاعی و
 و نظامی کاربردهای در فناوری این کاربردهای از برخی که کرد

 تجسس و نفوذ تشخیص نظامی، تجهیزات و نیروها کنترل) امنیتی
 ربردکا) خارجی و داخلی هایمحیط بر نظارت ،(جنگی هایمحیط در
 طبیعی، حوادث تشخیص ترافیک، کنترل هوشمند، هایساختمان در

 کنترل) صنعتی کاربردهای ،(محیطی زیست هاینظارت و کشاورزی
 تولید خط بر نظارت تولیدی، کالاهای پیگیری انسانی، نیروی دقیق

 از مراقبت) پزشکی کاربردهای و( محیط ایمنی کنترل و حفاظت و
 فرماندهی، ارتباطی، هایسیستم که ستا( جراحی و انسان سلامت

 هوشمند هایسیستم و هوشمند مین میدان ،بانیدیده شناسایی،
 Mobasseri and) باشدمی آن کاربردهایترین مهم از دفاعی

Lynch 2015; Huang et al., 2016; Khishe et al., 

2017; Wan et al., 2020) 

 هایشبکه سایر از را آن حسگر، شبکه در هاویژگی برخی ودوج
 ناهایتنگ از عبارتند هاجمله آن از. کندمی متمایز سیمبی و سنتی
 انرژی، منبع فیزیکی، اندازه هایمحدودیت شامل افزاری سخت
 وجود، هاگره زیاد بسیار تعداد، حافظه ظرفیت و پردازش قدرت

 احیانا و پویا صورتبه توپولوژی غییراتت، هاگره در خرابی استعداد
 شناسایی کد هاگره که معنی این به شبکه بودن محورداده، متناوب
 .ندارند

سیم زیرآبی، های حسگر بیشمار شبکهعلی رغم کاربردهای بی
های طراحی متعددی دارند. ها و چالشها محدودیتاین نوع شبکه

های علاوه بر چالش ها مختص شبکه زیرآبی هستند واین چالش
 یهاشبکهها نیز به سیم، این چالشهای حسگر بیموجود در شبکه

ها عبارتند ترین این چالششود. مهمیرآبی اضافه میحسگر ز سیمیب
 از:

  تاخیر انتشار طولانی و متغیر: سرعت امواج صوتی بسیار
 شار امواج رادیوییتتر از سرعت انپایین است و چندین مرتبه پایین

است. علاوه بر این به علت پویایی محیط آب، تاخیر انتشار امواج 
 تواند متغیر باشد.صوتی می

  پهنای باند محدود: پهنای باند موجود در محیط زیرآبی
کیلومتری، پهنای  40بسیار محدود است. در بهترین حالت در فاصله 

 کیلوبیت در ثانیه وجود دارد. همچنین با افزایش فاصله، 40باند 
 یابد.پهنای باند کاهش می

  محدودیت انرژی: به علت استفاده از باتری، منبع تغذیه
مجدد باتری نیز وجود  ژباشد. معمولا امکان شارو انرژی محدود می

 ندارد.

 با  فرسودگی: به علت قرار گرفتن در محیط زیر آب
 های حسگر در معرض فرسودگی قرار دارند.، گرهاملاح فراوان

  ت بالا: نرخ خطای بیتبیخطای نرخ Bit Error 

Rate های زیرآبی معمولا بالا است و قطعی ارتباط زیاد در سیستم
 افتد. اتفاق می

 ها هزینه تولید بسیار بالایی دارند.هزینه: این شبکه 

 ها مساله امنیتترین چالش در این شبکهامنیت: مهم 

 شده و همچنین خواص بیانهای باشد. به علت محدودیتمی

ها سیم زیرآبی، این شبکههای حسگر بیفیزیکی و ساختاری شبکه

باشند. از پذیرتر میدر مقابل حملات فیزیکی و سایبری بسیار آسیب

های موجود، دست طراحان برای طرفی به علت محدودیت

های امنیتی با ضریب اطمینان بالا باز نیست و کارگیری روشبه

را با کمترین میزان بار اضافه شده  هاییها باید روشبرای این شبکه

به سیستم در نظر گرفت. لذا چالش امنیت یک مساله پیچیده و باز 

 ,Domingo)باشد سیم زیرآبی میهای حسگر بیبرای شبکه

2011; Chen et al., 2011; Dini and Duca, 2012; 

Misra et al., 2012; Xiao and Zhu, 2012; Han et al., 

2015).   

های در شبکهها به منظور امنیت اخیر برخی روشهای در سال
کارهای ها و راهچالش کهصورت گرفته اند  حسگر آکوستیک زیرآبی

 داده اندمورد بررسی قرار  راها های مختلف این شبکهامنیتی در لایه
(Chen and Lin, 2012; Ateniese et al., 2015; Li et 

al., 2015; Luo et al., 2016; Lal et al., 2016; Ahmed 

et al., 2017). سیم های حسگر بیهای موجود در شبکهمحدودیت
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باشد. برای مثال میزان زیرآبی، دارای پیامدهای امنیتی مختلفی می
ها و سرآیندهای ارتباطی خطای بیت زیاد موجب ایجاد خطا در بسته

های امنیتی شود که متعاقبا این امر موجب از دست رفتن بستهمی
تواند مورد سیم میگردد. همچنین کانال زیرآبی بید نیاز میمور

-های ارسالی را رهتواند پیامگر میشنود قرار بگیرد. در نتیجه حمله

ها به دست آورد و یا در حالتی گیری نموده و اطلاعات سری را از آن
 بدتر، اطلاعات را تغییر داده و سپس برای گیرنده بفرستد.

سیم زیرآبی های حسگر بیوی شبکهحملات بدخواهانه ر
های حسگر تواند به دو بخش کلی تقسیم شود: حمله بر روی گرهمی

حملات بدخواهانه بر روی های شبکه. و حمله بر روی پروتکل
سیم زیرآبی های حسگر بیحسگرها تاثیرگذارترین حمله بر شبکه

ند، باشپذیر نمیاست. هرچند که اجرای این حملات در عمل امکان
ها به صورت بسیار پراکنده توزیع شده و زیرا حسگرها در این شبکه

باشد. ها به صورت همزمان کار بسیار مشکلی میاز بین بردن گره
لذا حمله بر روی حسگرها در روادیدهای امنیتی مورد نظر قرار 

های های شبکه، خصوصا پروتکلگیرد. اما حمله بر روی پروتکلنمی
سیم های حسگر بید به کرات و به سادگی در شبکهتوانارتباطی می

های ارتباطی شکسته شوند، زیرآبی انجام پذیرد. زمانی که پروتکل
در حالت کلی و با توجه به توضیحات  شود.مصرف میکل شبکه بی
توان سه سطح ارتباطی مختلف را برای ، میفوقموجود در 

ل، اطلاعات های حسگر زیرآبی در نظر گرفت. در سطح اوشبکه
و به  دهآوری شهای حسگر جمعموجود در زیر آب توسط گره

شود. در سطح موجود در هر خوشه ارسال می (Sink) هایسینک
های مربوط به هر خوشه به یک دوم اطلاعات موجود در سینک

ارسال شده و در نهایت نیز  (Surface Sink) سینک سطحی
یک مرکز فرماندهی های سطحی توسط اطلاعات موجود در سینک

( مدل یک سامانه ارتباطی 1گردد. شکل )آوری و پردازش میجمع
این  دهد.های حسگر زیرآبی در سطوح مختلف را نشان میشبکه

مقاله بنا بر دلایل زیر تنها به بررسی حملات موجود در سطح دوم 
های سطحی های هر خوشه و سینکیعنی ارتباطات بین سینک

 پردازد:می

 ها و راهکارهای امنیتی در الات بسیار کمی چالشدر مق
 اند.این سطح ارتباطی مورد بررسی قرار گرفته

 تر از تواند بسیار مخربحملات موجود در این سطح می
حملات موجود در سطح یک و در شبکه حسگرها باشد، زیرا 

ها اطلاعات مربوط به همه حسگرهای موجود در خوشه خود سینک
های کنترلی را نیز از سینک سطحی به وده و فرمانآوری نمرا جمع

کنند. منظور نحوه هدایت و کنترل حسگرها و شبکه دریافت می
های ها نسبت به گرههمچنین با توجه به محدود بودن تعداد سینک

حسگر، حملاتی مانند حملات فیزیکی نیز در این سطح بسیار 
 باشد.تر میتر و مخربمحتمل

، طراحی یک پروتکل امن و بهینه به مقالهاین  بنابراین هدف از
های هر منظور ایجاد ارتباطاتی امن در لایه ارتباطی بین سینک

باشد، به طوری که روش پیشنهادی خوشه و سینک سطحی می
علاوه بر مقاوم بودن در برابر همه حملات موجود، دارای سربارهای 

ا و کانال ههای سینکوزن و مناسب با محدودیتامنیتی سبک
و   Mosaviپژوهش زیرآبی بوده و نسبت به روش پیشنهادی در

Kaveh (2018)پژوهش در . ، دارای عملکرد بهتری باشد
یک روش تصدیق صحت ، Kaveh (2018)و   Mosaviپژوهش

ارائه  (Merkle Hash Tree) مبتنی بر درخت هش مرکل
. همچنین برای (Markle, 1980; Li et al., 2013)گرددمی

 AES (Advancedعیبی پیام از الگوریتم گی و بیمحرمان

Encryption Standard )شوداستفاده می (Ferguson et al., 

 سربار مولفه دومیزان بهینه بودن این روش در  در نهایت. (2001
–RSA (Rivestمحاسباتی با روش  هایهزینه و مخابراتی

Shamir–Adleman )گیردمورد مقایسه قرار می (Rivest et 

al., 1978) . ،دهد که روش تحلیل امنیتی نشان میدر این مقاله
پیشنهادی در برابر حملات مذکور مقاوم بوده و سه شرط اصلی امن 

 عملکرد ارزیابی بخش سازد. همچنین دربودن پیام را برآورده می
 هایمحدودیت به توجه با شده ارائه روش که شودمی ثابت روش این

ارائه شده در پژوهش  روش نسبت و بوده مناسب بسیار زیرآب، محیط
Mosavi   وKaveh (2018) و روش RSA، تریبهینه عملکرد 

 هزینه و مخابراتی سربار حافظه مصرفی،میزان  مولفهسه  در را
 زیر شرح به مقاله دهیسازمان .گذاردمی جای به خود از محاسباتی

 :است

ان داده و روش را نش موجود تهدیداتو  سامانهمدل  دوم بخش
، تحلیل امنیتی نتایج دهد. همچنینارائه شده را مورد بررسی قرار می

آزمون آماری جهت بررسی همبستگی و تصادفی  ،ارزیابی عملکرد
-FPGA (Fieldسازی در بستر های رمزشده و پیادهبودن داده

Programmable Gate Array) گردد. ارائه می سوم در بخش
 .شودمقاله انجام می گیریهانتها نیز نتیجدر 

 ارتباطات برای نوین این مقاله، یک پروتکل ارتباطیدر مجموع 
را ارائه  "بهینه"و  "امن" های حسگر آکوستیک زیرآبیدر شبکه

رمزنگاری وزن بسیار سبکهای که برای اولین بار از تکنیک دهدمی
و تابع  XORعملگر . نحوه استفاده از نمایداستفاده می

در این پروتکل  (Cryptographic Hash Function)سازمدره
و مقاومت در  تا روش پیشنهادی علاوه بر امنیت کامل دهموجب ش

مصرف حافظه ، دارای بهینگی قابل توجهی در برابر حملات موجود
های موجود متناسب با محدودیت مخابراتی و محاسباتی هایسربارو 

 .گردد اجزای شبکهدر 

های حسگر (، یک سامانه ارتباطی شبکه1) با توجه به شکل
زیرآبی در سطوح مختلف شامل چند خوشه است که هر کدام از یک 

اند و یک سینک سینک و تعداد زیادی گره حسگر تشکیل شده
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ها دارای ها و سینکباشد. در این سامانه، هر یک از گرهسطحی می
ژی و باشند، زیرا منابع انرمحدودیت انرژی و محاسباتی می

 باشد. سینک سطحی گزارشات هر یکها محدود میمحاسباتی آن

پردازد و ها میآوری نموده و به تحلیل آنها را جمعاز سینک
 نماید. بهها ارسال میهای کنترلی را برای سینکهمچنین فرمان

  های بسیار زیاد به سینک سطحی توسط همهدلیل رسیدن پیام

 

 های حسگر زیرآبی در سطوح مختلف.مدل سامانه ارتباطی شبکه -1شکل 

Fig. 1- Model of communication system of underwater sensor networks at different levels. 

 

 های محاسباتی برایهای زیرآبی، در نظر گرفتن هزینهسینک
گردد. برانگیز محسوب میسطحی نیز یک مساله چالش سینک

گونه محدودیتی در ینک سطحی هیچشود سهرچند که فرض می
این نکته ضروریست  بیانمصرف منابع انرژی نداشته باشد. همچنین 

ها برای سینک سطحی هایی که سینککه تمام اطلاعات و گزارش
ها در پایگاه فرستند در یک فرمت خاص بوده و البته این فرمتمی

  باشند.داده سینک سطحی ذخیره می

ز حملات ممکن برای ارتباطات بین در حالت کلی سه نوع ا
های هر خوشه و سینک سطحی در شبکه حسگر زیرآبی در سینک

 نظر گرفته شده است:

گر : حمله(External Adversary)گر بیرونیحمله (1

های ارتباطی رد و تواند عمل شنود را انجام داده و یا پیامبیرونی می

. در حالت کلی ها و سینک سطحی را تغییر دهدبدل شده بین سینک

انجام دهد: حمله تزریق  توانند حملات ادامه راگر بیرونی میحمله

 ، حمله اصلاح پیام(Message Injectionپیام جعلی )

(Message Modification)حمله تحلیل پیام ، (Message 

Analysis) و حمله بازپخش (Replay Attack). 

ر گ: حمله(Internal Adversary) گر داخلیحمله  (2
گر بیرونی را دارد، بلکه های موجود در حملهداخلی نه تنها ظرفیت

توانایی دسترسی به پایگاه داده سینک سطحی و انجام حملات 
 باشد.داخلی را نیز دارا می

: این (Global Adversary) گر سراسریحمله (3
گر داخلی را دارد، بلکه های موجود در حملهگر نه تنها ظرفیتحمله

 ها را خوانده و یا تغییر دهد.محتوای حافظه سینکتواند می

توان اهداف طراحی روش پیشنهادی در این به طور کلی می
ها و مقاله را ایجاد یک پروتکل ارتباطی امن و بهینه بین سینک

سطحی در شبکه حسگر زیرآبی تعریف نمود که بتواند اهداف  سینک
 زیر را ارضا نماید:

های رد و بدل : پیام(Availability)پذیریدسترسی (1
ها و سینک سطحی، تنها باید برای نهادهای مورد شده بین سینک

 کسها و سینک سطحی، نظر در دسترس باشد و به جز سینک
 های محرمانه دست یابد.دیگری نتواند به این پیام

-Near Real) تصدیق صحت نزدیک به بلادرنگ (2

Authentication Time)د تشخیص بدهد : هر سینک باید بتوان
که اطلاعات دریافتی و ارسالی به ترتیب از و به سینک سطحی بوده 
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باشد. و نهاد یا شخص غیرمجاز دیگری در طرف دیگر ارتباط نمی
به طور مشابه، سینک سطحی نیز ملزم به تشخیص این است که 

های مجاز باشد. همه این فرآیندها اطلاعات دریافتی از طرف سینک
 مکن در زمان کوتاهی صورت گیرند.باید تا جای م

مقاومت در برابر حمله تزریق پیام جعلی: هر دو نهاد  (3
های جعلی ها باید بتوانند که از تزریق پیامسینک سطحی و سینک

گر ارسال شوند، آگاه شده و که ممکن است توسط یک حمله
 جلوگیری نمایند.

مقاومت در برابر حمله اصلاح پیام: هر دو نهاد سینک  (4
ها باید بتوانند تشخیص دهند که آیا پیام ارسالی طحی و سینکس

 گر اصلاح شده است یا خیر؟توسط یک حمله

گر نباید مقاومت در برابر حمله تحلیل پیام: یک حمله (5
امکان این را داشته باشد که متن اصلی پیام یا فرمان کنترلی را با 

 استفاده از متن رمز شده مخابره شده، کشف نماید.

اومت در برابر حمله بازپخش: هر دو نهاد سینک مق (6
ها باید بتوانند تشخیص دهند که آیا یک پیام سطحی و سینک

 ارسالی معتبر، تکرار شده است یا خیر؟

، فرض مقالهمقاومت در برابر حمله داخلی: در این  (7
گر داخلی کسی است که به راحتی به پایگاه شود که یک حملهمی

ی داشته و آن را مورد سو استفاده قرار داده سینک سطحی دسترس
دهد. بنابراین پروتکل پیشنهادی باید بتواند که در برابر حمله داخلی 

 نیز مقاوم باشد.

مقاومت در برابر تغییر حافظه سینک سطحی: پروتکل  (8
ای طراحی شود که اطلاعات ذخیره شده در پیشنهادی باید به گونه

من بماند. اگر این اطلاعات های زیرآبی محرمانه و احافظه سینک
ذخیره شده مورد تغییر قرار گرفته باشند، این تغییرات باید با سرعت 

 تر آشکارسازی گردند. هر چه تمام

سازی، هزینه محاسباتی و سربار مخابراتی فضای ذخیره (9
ها، پروتکل پیشنهادی باید کم: به دلیل محدودیت منابع در سینک

به عبارت دیگر، پروتکل پیشنهادی  وزن باشد.تا جای ممکن سبک
سازی حافظه فلش نیاز داشته باید به کمترین مقدار فضای ذخیره

(، هزینه محاسباتی کمینه باشد )مانند NAND Flashباشد )مانند 
های ( و سربار مخابراتی نیز به دلیل ویژگیCPUو  RAMبارهای 

  بکه(.باند ش ایکانال زیرآبی تا جای ممکن کم باشد )مانند پهن

وزن پیشنهادی ، یک توصیف کامل از پروتکل سبکادامهدر 
گردد. این روش از دو بخش اصلی تشکیل شده است: ارائه می

. در ابتدا "ارسال امن و دو طرفه اطلاعات"و  "توافق کلید مشترک"
خوشه، کلیدی را  و قبل از هر چیزی، سینک سطحی با هر سینک

کنند. در ن و بهینه آن را ذخیره میبه اشتراک گذاشته و با روشی ام
دقیقه )به  12گام بعد و در مرحله دوم، هر روز و برای مثال در هر 

[(، هر سینک، 24منظور مقایسه نتایج با روش پیشنهادی در ]
𝐷𝑗آوری شده )اطلاعات و گزارشات جمع

𝑖 توسط حسگرهای خوشه )
مربوط به  i، کنند که در آنخود را برای سینک سطحی ارسال می

باشد. در مقابل نیز سینک می j=1, 2, …, 120ام و iسینک 
𝐶𝑘تواند در این بازه زمانی چهار فرمان کنترلی )سطحی می

𝑖 را برای )
است.  k={1,2,3,4}های هر خوشه ارسال نماید که در آن سینک

شوند های کنترلی در یک شکل رمز شده ارسال میها و فرمانپیام
های رمانگی، یکپارچگی، تصدیق صحت و دیگر ویژگیتا مح

 مقاومتی در برابر حملات احتمالی را ارضا نمایند.

ها به سینک سطحی به دلیل مقایسه نتایج ارسال پیام از سینک
گیرد که دقیقه یک بار صورت می 12با کارهای قبلی انجام شده هر 

های پیام شود. تعدادپیام ارسال می 120در نتیجه در یک روز، 
تواند با های هر خوشه نیز میکنترلی از سینک سطحی به سینک

توجه به شرایط و کاربرد، مقادیر مختلفی داشته باشد. همچنین 
تواند های کنترلی نیز متفاوت است. برای مثال میاهداف ارسال پیام

گذاری کلید، آشکارسازی یک برای آغاز فرآیندی به منظور اشتراک
رخواست از سینک برای انجام یک عملیات خاص باشد. حمله و یا د

توافق کلید "در ادامه دو بخش اصلی پروتکل امن پیشنهادی یعنی 
با جزییات بیشتری  "ارسال امن و دو طرفه اطلاعات"و  "مشترک

 گیرد.مورد بررسی قرار می

ام یک i، سینک سطحی و سینک ایجاد کلید مشترک مرحلهدر 
هلمن با -ای الگوریتم توافق کلید دفیاجررا با استفاده از  𝑘𝑖کلید 

 .(Diffie and Hellman, 1976) گذارندک مییکدیگر به اشترا
 شوند:مراحل بعدی بعد از تولید کلید به اشتراک گذاشته شده اجرا می

. ذخیره کلید اشتراکی توسط سینک سطحی: به دلیل 1مرحله 
نیاز سینک سطحی به کلید اشتراکی برای هر ارسال داده، باید این 

ایگاه داده خود ذخیره نماید. ذخیره کلید اشتراکی باید به کلید را در پ
ای انجام شود که هیچ موجودیتی جز سینک سطحی نتواند گونه

کلید را بازیابی و یا اصلاح نماید. در اینجا به منظور حفاظت کلید در 
گر، به جای استفاده از متن اصلی برابر دسترسی غیرمجاز یک حمله

𝐾𝑖خود کلید اشتراکی )
𝑆𝑆 ،که در آن )𝑆𝑆  نشان دهنده سینک

𝐸𝑖سطحی است، حالت رمز شده کلید اشتراکی )
𝑆𝑆 به صورت رابطه )

نشان دهنده  𝑠که در آن،  گردد( در سینک سطحی ذخیره می1)

نشان دهنده تابع  ℎکلید خصوصی سینک سطحی، 

 باشد.می XORنشان دهنده علامت  ⨁ساز و درهم

اطمینان از این مساله که به جز سینک سطحی،  سپس به دلیل
𝐾𝑖کسی توانایی تغییر 

𝑆𝑆  را نداشته و همچنین برای به وجود آوردن
امکان بررسی یکپارچگی محتویات پایگاه داده سینک سطحی، 

𝐸𝑖علاوه بر 
𝑆𝑆 ،𝐻𝑖

𝑆𝑆 شود که از رابطه نیز در پایگاه داده ذخیره می
باشد. در ام میiشناسه سینک  𝐼𝐷𝑖آید. که در آن، ( به دست می2)

𝐼𝐷𝑖)نتیجه، سینک سطحی مجموعه  , 𝐸𝑖
𝑆𝑆, 𝐻𝑖

𝑆𝑆)  را در پایگاه
. حال در مرحله بعدی، سینک سطحی تنها نمایدداده خود ذخیره می

( کلید 3با استفاده از کلید خصوصی خود و با استفاده از رابطه )
 آورد:را به دست می اشتراکی
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تواند یکپارچگی محتوای همچنین سینک سطحی می
(𝐼𝐷𝑖 , 𝐸𝑖

𝑆𝑆, 𝐻𝑖
𝑆𝑆) ( بررسی نماید. 2را با استفاده از تساوی رابطه )

𝐾𝑖  ،𝐾𝑖های در این مقاله، عبارت
𝑆𝑆  و𝐾𝑖

𝐶𝑆  یکسان بوده و همگی
نشان دهنده  𝐶𝑆اشند )که در آن، بنشان دهنده کلید اشتراکی می

 باشد(.سینک یک خوشه در شبکه حسگر زیرآبی می

𝐻𝑖در محاسبه  𝐼𝐷𝑖در اینجا از 
𝑆𝑆  استفاده شده است تا کلید

ام باشد. بنابراین هر تلاشی از iاشتراکی مربوط به شناسه سینک 
𝐾𝑖اشتن بدون د 𝐼𝐷𝑖گر مبنی بر تغییر و یا تعویض سوی حمله

𝑆𝑆  و
𝑠 گر به با شکست مواجه خواهد شد. چرا که در این صورت حمله

𝐸𝑖نیاز به تغییر ترتیب 
𝑆𝑆  و𝐻𝑖

𝑆𝑆  خواهد داشت که در غیر این
( دیگر برقرار نخواهد بود. همچنین در روابط فوق 2صورت، رابطه )
اده شده است ساز استفطرفه درهمو تابع یک XORتنها از عملگر 
شود تا عمل بازیابی کلید بسیار سریع باشد. روش فوق که موجب می

های بعدی با جزییات بیشتری مورد بررسی از لحاظ امنیتی در بخش
 قرار خواد گرفت.

های هر خوشه: بسیار . ذخیره کلید اشتراکی در سینک2مرحله 
یاز شبیه آن چه که در مورد سینک سطحی بیان شد، هر سینک نیز ن

به ذخیره کلید اشتراکی با استفاده از روشی امن و بهینه دارد. بنابراین 
𝐸𝑖ام iابتدا سینک 

𝐶𝑆 ( محاسبه می4را با استفاده از رابطه ) کند. که
𝐾𝑖در آن، 

𝐶𝑆  و𝑚𝑖  به ترتیب کلید اشتراکی و خصوصی سینکi ام
𝐸𝑖ام، iباشند. حال سینک می

𝐶𝑆 حافظه فلش خود ذخیره  را در
𝐸𝑖در محاسبه  XORوزن کند. استفاده از عملگر بسیار سبکمی

𝐶𝑆 
نماید که به جز سینک مورد نه تنها بهینه است، بلکه تضمین می

𝐾𝑖نظر، کسی به کلید اشتراکی 
𝐶𝑆  بدون داشتن کلید خصوصی𝑚𝑖 

ساز در بع درهمدسترسی نخواهد داشت. به علاوه، استفاده از تا
𝐸𝑖محاسبه 

𝐶𝑆 نماید که با لو رفتن کلید اشتراکی تضمین می𝐾𝑖
𝐶𝑆 ،

ام را دارد، نتواند iگر که دسترسی به حافظه فلش سینک یک حمله
ام به کلید iبه کلید خصوصی آن دست یابد. در ادامه اگر سینک 
ش خود و با اشتراکی خود نیاز داشته باشد با مراجعه به حافظه فل

 .یابد( به آن دست می5استفاده از رابطه )

های هر روزرسانی کلید اشتراکی: با توجه به سیاست. به3مرحله 
های مختلف تواند با استفاده از الگوریتمسامانه، کلید اشتراکی می

 روز گردد.هلمن به-مانند پروتکل توافق کلید دفی

 12ین مرحله، در هر در ا ارسال امن و دو طرفه اطلاعاتبرای 
𝐷𝑗آوری شده )دقیقه هر سینک، اطلاعات و گزارشات جمع

𝑖 توسط )
کند و در حسگرهای خوشه خود را برای سینک سطحی ارسال می

مقابل نیز سینک سطحی در این بازه زمانی چهار فرمان کنترلی 
(𝐶𝑘

𝑖در  نماید. در ادامه وهای هر خوشه ارسال می( را برای سینک
ها به سینک سطحی مورد ابتدا جزییات انتقال اطلاعات از سینک

بررسی قرار گرفته و سپس ارسال اطلاعات از سینک سطحی به 
 شود.های هر خوشه شرح داده میسینک

ی، سطح ینکام به سi ینکاز سامن انتقال داده به منظور 
را  11تا  7و  6تا  1ی به ترتیب مراحل  سطح ینکس وام i ینکس

 نمایند.اجرا می

شده کلید ذخیره امi ینکس . بازیابی کلید اشتراکی: ابتدا1مرحله 
𝐸𝑖

𝐶𝑆  را بازیابی نموده و سپس با استفاده از کلید خصوصی خود و
𝐾𝑖(، کلید اشتراکی 5رابطه )

𝐶𝑆 یابد. این عمل همانند فرآیند را می
تنها  امi ینکسکه  باشد. چراوزن میرمزگذاری کلید، بسیار سبک

ساز برای رسیدن به کلید نیاز دارد. و یک تابع درهم XORبه یک 
تواند آن را در زمان کوتاهی باز یابد. از آنجایی که در بنابراین می

شود، اندازه استفاده می SHA-256ساز این مقاله از تابع درهم
𝐾𝑖

𝐶𝑆  و𝐸𝑖
𝐶𝑆  32عبارتی دیگر برابر بیت و یا به  256هر دو برابر 

 باشد.بایت می

پیام مورد نظر: ابتدا  (Obfuscating) . مبهم ساختن2مرحله 
𝑅𝑗یک مقدار تصادفی  امi ینکس

𝑖  بایت تولید کرده و  16با طول
𝐷𝑗سپس به منظور مبهم ساختن پیام ارسالی 

𝑖 ( 6از رابطه)  استفاده
 کند.می

ن معنا است که هر موجودیتی به به ای XORاستفاده از عملگر 
𝑅𝑗که به مقدار تصادفی تولید شده ) امi ینکسجز 

𝑖 ،دسترسی دارد )
𝐷𝑗تواند به متن اصلی )نمی

𝑖توان ( دسترسی داشته باشد. اگر چه می
𝐾𝑖متن اصلی را به صورت مستقیم با استفاده از کلید اشتراکی 

𝐶𝑆  و
یا مبهم ساخت، اما استفاده از مقدار رمز نموده و  XORعملگر 

𝑅𝑗تصادفی 
𝑖  در این مرحله، کمک بسیار زیادی به امن بودن پیام در

 نماید.برابر حملات تحلیل پیام می

: در این مرحله، با (Verifier). محاسبه تاییدکننده3مرحله 
ساز و ، تابع درهمXORوزنی مانند استفاده از عملگرهای سبک

و تولید یک عدد تصادفی به  (Concatenation)سازیسرهم
منظور فراهم کردن این امکان برای سینک سطحی که بتواند 

ام یک iها را تصدیق صحت نماید، سینک های رسیده از سینکپیام
 کند:( محاسبه می7تاییدکننده را با استفاده از رابطه )

حاسبه این باشد. در مام میiمهر زمانی سینک  𝑇𝑆𝑗که در آن، 
𝑉𝑗تاییدکننده )

𝑖ساز با پنج ورودی به کار رفته است. درهم (، یک تابع
𝐾𝑖در ابتدا به کار رفتن 

𝐶𝑆 کند که تنها سینک تضمین میi ام قادر
𝑉𝑗به محاسبه 

𝑖  است. به علاوه، به کار رفتن𝐼𝐷𝑖  و𝑇𝑆𝑗  به ترتیب
باشد. یت و حمله بازپخش میبه منظور جلوگیری از جعل هو

𝑅𝑗همچنین استفاده از 
𝑖  و𝐷𝑗

𝑖 شود ساز موجب مینیز در تابع درهم
سطحی بتواند پس از دریافت پیام، یکپارچگی آن را بررسی تا سینک 

𝑉𝑗نماید. بنابراین با دریافت تاییدکننده 
𝑖تواند ، سینک سطحی می

شده مچنین اثر دیگر حملات بیانپیام را تصدیق صحت نموده و ه
𝐷𝑗و  𝐼𝐷𝑖 ،𝑇𝑆𝑗را نیز آشکار نماید. با توجه به اینکه در اینجا اندازه 

𝑖 
𝐾𝑖بایت و اندازه  16برابر 

𝐶𝑆  بایت است، عملگر  32برابرXOR  در
 نماید.( به درستی عمل می7رابطه )
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نظور دریافت متن . ضمیمه کردن مقدار تصادفی: به م4مرحله 
𝐷𝑗اصلی 

𝑖 سینک سطحی باید مقدار تصادفی ،𝑅𝑗
𝑖  را بداند )که در

( 8ام رابطه )iتولید و مشخص شده است(. بنابراین، سینک  2مرحله 
 کند.را محاسبه می

𝑅𝐷𝑗در اینجا، با توجه به این که اندازه 
𝑖  و𝑅𝑗

𝑖  بایت  16برابر
𝑆𝑗ندازه است، بنابراین ا

𝑖  باشد. در اینجا از عملگر بایت می 32برابر با
( به دو دلیل استفاده شده است: در ابتدا برای اینکه ∥سازی )سرهم
𝑆𝑗اندازه 

𝑖  با اندازه𝐾𝑖
𝐶𝑆  برای انجام عملیاتXOR  ممکن گردد

 )توضیح بیشتر در مرحله بعد آمده است(، باید برابر باشد )چرا که
𝑆𝑗شد، اندازه استفاده می XORبرای مثال اگر از 

𝑖  بایت  16برابر با
𝑅𝐷𝑗شد( و سپس اینکه جداسازی می

𝑖  و𝑅𝑗
𝑖  تنها با استفاده از

 سازی ممکن خواهد بود.عملیات سرهم

وان به عن XORام از عملگر i. رمزگذاری پیام: سینک 5مرحله 
کند تا پیام حاوی مقدار ستفاده میوزن ایک عملگر بسیار سبک

 ( رمز نماید9تصادفی را به صورت رابطه )

کند که تنها سینک سطحی قادر به ( تضمین می9رابطه )
𝑆𝑗دریافت 

𝑖  خواهد بود، زیرا تنها او کلید اشتراکی𝐾𝑖
𝑆𝑀  را در اختیار

 دارد. 

𝐼𝐷𝑖،𝑉𝑗ام، )i. ارسال همزمان: سینک 6مرحله 
𝑖 ،𝑀𝑗

𝑖 را برای )
است که هر دو فرستد. بیان این نکته ضروری سینک سطحی می

توانند از زمان محلی های خوشه میطرف سینک سطحی و سینک
خود به عنوان مهُر زمانی استفاده نمایند. همچنین برای هر 

توانند ها میهای خوشهآوری داده، مهر زمانی همه سینکجمع
های زیرآبی در . تا اینجا، مراحل بیان شده در سینکیکسان باشند

هر خوشه انجام گرفته و از مرحله بعدی، مراحل در سینک سطحی 
 انجام خواهند شد.

 . بازیابی کلید اشتراکی: با توجه به دریافت پیام7مرحله 
(𝐼𝐷𝑖،𝑉𝑗

𝑖 ،𝑀𝑗
𝑖 ارسالی از طرف سینک )i ام، سینک سطحی ابتدا با

𝐸𝑖ام است، iکه در واقع شناسه سینک  𝐼𝐷𝑖تفاده از اس
𝑆𝑆  را از پایگاه

𝐾𝑖داده خود استخراج نموده و کلید اشتراکی 
𝑆𝑆  را با استفاده از رابطه

 یابد. ( باز می3)

سطحی   عیبی: ابتدا سینک. بررسی یکپارچگی یا بی8مرحله 
𝐻𝑖مقدار 

𝑆𝑆 و سپس با استفاده از برقراری یا عدم  را بازیابی نموده
𝐼𝐷𝑖 ،𝐸𝑖کند که آیا (، بررسی می2برقراری رابطه )

𝑆𝑆  و𝐻𝑖
𝑆𝑆  توسط

اند یا خیر؟ همانطور که شده خوش تغییرگر داخلی دستیک حمله
گر بتواند هر یک از موارد مذکور را تغییر قبلا نیز بیان شد، اگر حمله

 ( دیگر برقرار نخواهد بود.2دهد، رابطه )

(، ابتدا سینک 9. رمزگشایی پیام: برعکس رابطه )9مرحله 
𝑅𝐷𝑗سطحی 

𝑖  و𝑅𝑗
𝑖 ( 10را با استفاده از رابطه) نماید محاسبه می

 یابد:( متن اصلی را باز می11سپس با استفاده از رابطه )

رمزگشایی  با توجه به استفاده از عملگرهای مشابه رمزگذاری در
، این فرآیند نیز همانند فرآیند XORمانند استفاده از عملگر 

 بود.  رمزگذاری، بسیار سریع و بهینه خواهد

𝐸𝑖      (                                                                                                                            1رابطه )
𝑆𝑆 = 𝐾𝑖

𝑆𝑆 ⨁ ℎ(𝑠)  

𝐻𝑖(                                                                                                                      2رابطه )
𝑆𝑆 = ℎ(𝐾𝑖

𝑆𝑆 ⨁ 𝐼𝐷𝑖)  

𝐾𝑖                                                                       (                                                 3رابطه )
𝑆𝑆 = 𝐸𝑖

𝑆𝑆 ⨁ ℎ(𝑠)  

𝐸𝑖(                                                                                                                  4رابطه )
𝐶𝑆 = 𝐾𝑖

𝐶𝑆 ⨁ ℎ(𝑚𝑖)  

𝐾𝑖(                                                                                                                  5رابطه )
𝐶𝑆 =  𝐸𝑖

𝐶𝑆 ⨁ ℎ(𝑚𝑖)  

𝑅𝐷𝑗                                                      (                                                                      6رابطه )
𝑖 =  𝑅𝑗

𝑖 ⨁ 𝐷𝑗
𝑖  

𝑉𝑗                                                                   (                7رابطه )
𝑖 = ℎ( 𝐾𝑖

𝐶𝑆 ⊕ (𝐼𝐷𝑖 ∥ 𝑇𝑆𝑗)⨁(𝑅𝑗
𝑖 ∥ 𝐷𝑗

𝑖))  

𝑆𝑗(                                                                                                                            8رابطه )
𝑖 = 𝑅𝐷𝑗

𝑖 ∥ 𝑅𝑗
𝑖  

𝑀𝑗                                                  (                                                                          9رابطه )
𝑖 =  𝑆𝑗

𝑖 ⨁ 𝐾𝑖
𝐶𝑆  

𝑆𝑗(                                                                                                                            10رابطه )
𝑖 =  𝑀𝑗

𝑖  ⨁ 𝐾𝑖
𝐶𝑆  

𝐷𝑗(                                                                                                                            11رابطه )
𝑖 =  𝑅𝑗

𝑖 ⨁ 𝑅𝐷𝑗
𝑖 
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 حیام به سینک سطiپروتکل انتقال داده از سینک  -2شکل
Fig. 2- Data transfer protocol from the i-th sink to the surface sink 
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به روزرسانی کلی 

 
 

 ام.iپروتکل انتقال داده از سینک سطحی به سینک  -3شکل

Fig. 3- Data transfer protocol from the surface sink to the i-th sink. 
 

و بررسی حملات ام i. تصدیق صحت سینک 10مرحله 
𝑉𝑗و  𝐼𝐷𝑖احتمالی: ابتدا سینک سطحی 

𝑖  را بازیابی نموده و سپس
آورد. سپس مهر زمانی را با استفاده از زمان محلی خود به دست می

𝑅𝑗با استفاده از 
𝑖  و𝐷𝑗

𝑖 آمده در مراحل قبل، صحت برقراری به دست
این (، 7د. با توجه به رابطه )ده( را مورد بررسی قرار می7رابطه )

پیام از طرف سینک زیرآبی مورد نظر و تصدیق  گردد:موارد ارضا می

ه است، اجرای حمله تغییر حافظه سینک، اجرای دشده ارسال ش
 اجرای حمله اصلاح پیام.حمله بازپخش و 

. پذیرش متن اصلی ارسال شده: در انتها اگر شرایط 11مرحله 
𝐷𝑗همچنین مذکور برقرار بوده و 

𝑖  دریافتی به فرمت از پیش
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شده باشد، پیام ارسالی مورد پذیرش سینک سطحی قرار تعیین
 .دهد( نمایی کلی از این پروتکل را نشان می2. شکل )گیردمی

ه ب یسطح ینکانتقال داده از سگرفته در بخش عملیات صورت
 گرفته در بخش قبلبسیار شبیه به عملیات صورت امi ینکس

خش نیز به ب. در این ( نشان داده شده است3که در شکل )باشد می
ه بمنظور ارسال امن و بهینه اطلاعات کنترلی از سینک سطحی 

تا  8در سینک سطحی و مراحل  7تا  1های زیرآبی، مراحل سینک
 گیرد. در سینک زیرآبی صورت می 11

فاده . بازیابی کلید اشتراکی: سینک سطحی ابتدا با است1مرحله
𝐸𝑖ام است، iکه در واقع شناسه سینک  𝐼𝐷𝑖از 

𝑆𝑆  را از پایگاه داده
𝐾𝑖خود استخراج نموده و کلید اشتراکی 

𝑆𝑆 ( 3رابطه ) را با استفاده از
در بخش اول است. از آنجایی  7یابد. این مرحله همان مرحله باز می

بوده و فقط او از تنها در اختیار سینک سطحی  sکه کلید خصوصی 
تواند به کلید اشتراکی این کلید خبر دارد، لذا تنها سینک سطحی می

𝐾𝑖
𝑆𝑆  دسترسی داشته باشد. در این مرحله نیز سینک سطحی تنها

 یابد.ساز، کلید را باز میو تابع درهم XORبا استفاده از عملگر 

𝐻𝑖. بررسی یکپارچگی: ابتدا سینک سطحی مقدار 2مرحله 
𝑆𝑆 

را بازیابی نموده و سپس با استفاده از برقراری  یا عدم برقراری رابطه 
𝐼𝐷𝑖 ،𝐸𝑖کند که آیا (، بررسی می2)

𝑆𝑆  و𝐻𝑖
𝑆𝑆 گر توسط یک حمله

اند یا خیر؟ این مرحله نیز همان مرحله خوش تغییر شدهداخلی دست
 قسمت اول است. 8

ام کنترلی: سینک سطحی ابتدا پیام . مبهم ساختن پی3مرحله 
𝐶𝑘کنترلی 

𝑖  را که قرار است توسط سینکi ام اجرا گردد را ساخته و
𝑅𝑘سپس یک مقدار تصادفی 

𝑖 کند. در ادامه و به منظور را تولید می
 نماید.( استفاده می12مبهم ساختن پیام کنترلی، از رابطه )

𝑅𝐶𝑘در ادامه، سینک سطحی شکل رمزشده 
𝑖  و𝑅𝑘

𝑖  را برای
تواند ام میiفرستد. با استفاده از این دو مورد، سینک ام میiسینک 

 پیام کنترلی را به دست آورد. XORبه راحتی و فقط با استفاده از 

. محاسبه تاییدکننده: به منظور فراهم کردن این امکان 4مرحله 
رسیده از سینک سطحی های کنترلی ام که بتواند پیامiبرای سینک 

را تصدیق صحت نماید، سینک سطحی یک تاییدکننده را با استفاده 
کند. در ادامه، سینک سطحی شکل ( محاسبه می13از رابطه )

𝑅𝐶𝑘رمزشده 
𝑖  و𝑅𝑘

𝑖  را برای سینکiفرستد. با استفاده از این ام می
 XORفاده از تواند به راحتی و فقط با استام میiدو مورد، سینک 

 پیام کنترلی را به دست آورد.

. محاسبه تاییدکننده: به منظور فراهم کردن این امکان 4مرحله 
های کنترلی رسیده از سینک سطحی ام که بتواند پیامiبرای سینک 

را تصدیق صحت نماید، سینک سطحی یک تاییدکننده را با استفاده 
ساز نیز از یک تابع درهم کند. در این رابطه( محاسبه می13از رابطه )

با پنج ورودی استفاده شده است. دلایل استفاده از هر یک از 
بخش اول  3ها نیز دقیقا شبیه به موارد بیان شده در مرحله ورودی

 باشد.می

. ضمیمه کردن مقدار تصادفی: به منظور دریافت متن 5مرحله 
𝐶𝑘اصلی 

𝑖  توسط سینکi( 14ام، سینک سطحی رابطه)  را محاسبه
 کند.می

 XOR. رمزگذاری پیام: تنها با استفاده از یک عملگر 6مرحله 
𝑆𝑘تواند سینک سطحی می

𝑖  را با سرعت بالایی رمز نماید. حال
𝐾𝑖ام با استفاده از کلید اشتراکی iسینک 

𝑆𝑆 ( به راحتی 15و رابطه )
𝑆𝑘تواند به می

𝑖 :دست یابد 

، 𝐼𝐷𝑆𝑆ل همزمان: سینک سطحی مجموعه پیام  ). انتقا7مرحله 
𝑉𝑘

𝑖 ،𝑀𝑘
𝑖 ،𝑇𝑆𝑆𝑆 را برای سینک )iفرستد. برخلاف ارسال ام می
ها به سینک سطحی، سینک سطحی های زیرآبی از سینکگزارش

 یرازباید برای ارسال پیام کنترلی زمان دقیق محلی خود را بفرستد، 
زمان  و درمنظم  صورتکه به  زیرآبی هایبر خلاف گزارش
که  یگاه گاه و فقط زمان یکنترل یهایامد، پنشویمشخص ارسال م

در نتیجه، با ارسال  .گردندیها است، ارسال مآنبه فرستادن  یازن
𝑇𝑆𝑆𝑆  سینک سطحیiتواند تازگی پیام کنترلی فرستاده شده ام می

 از طرف سینک سطحی را بررسی نماید. 

. بازیابی کلید اشتراکی: بعد از دریافت پیام ارسالی از 8حله مر
( 16ام ابتدا با استفاده از رابطه )iطرف سینک سطحی، سینک 

کند که پیام دریافتی، یک پیام تکراری است یا خیر؟ که بررسی می
باشد. سپس یک مقدار آستانه از پیش تعریف شده می 𝑇∆در آن، 

𝐸𝑖
𝐶𝑆 ( کلید 5کند تا با استفاده از رابطه )ود بازیابی میرا در حافظه خ

𝐾𝑖اشتراکی 
𝐶𝑆  .را به دست آورد 

𝑅𝐶𝑘                                                                                    (                                                              12رابطه )
𝑖 =  𝑅𝑘

𝑖  ⨁ 𝐶𝑘
𝑖 

𝑉𝑘(                                                                                                        13رابطه )
𝑖 = ℎ( 𝐾𝑖

𝑆𝑆 ⊕ (𝐼𝐷𝑆𝑆 ∥ 𝑇𝑆𝑆𝑆)⨁(𝑅𝑘
𝑖 ∥ 𝐶𝑘

𝑖 )) 

𝑆𝑘                                                                                                                    (                           14رابطه )
𝑖 = 𝑅𝐶𝑘

𝑖 ∥ 𝑅𝑘
𝑖 

𝑀𝑘                                      (                                                                                               15رابطه )
𝑖 =  𝑆𝑘

𝑖  ⨁ 𝐾𝑖
𝑆𝑆 

𝑇𝑆𝑆𝑆|         (                                                                                                                            16رابطه ) − 𝑇𝑆𝑖| =  ∆𝑇 

𝑆𝑘         (                                                                                                                            17رابطه )
𝑖 =  𝑀𝑘

𝑖  ⨁ 𝐾𝑖
𝑆𝑆 
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𝐶𝑘                                                            (                                                                         18رابطه )
𝑖 =  𝑅𝑘

𝑖  ⨁ 𝑅𝐶𝑘
𝑖 

𝑀𝑘ام ابتدا i. رمزگشایی پیام: سینک 9مرحله 
𝑖 های را از پیام

𝐾𝑖دریافتی گرفته و سپس با استفاده از کلید 
𝐶𝑆  ( 17و رابطه ،)𝑆𝑘

𝑖 
𝑅𝐶𝑘(، 14ل با استفاده از رابطه )یابد. حارا می

𝑖  و𝑅𝑘
𝑖  را یافته و با

𝐶𝑘(، پیام 18استفاده از رابطه )
𝑖 آورد.را به دست می 

. تصدیق صحت سینک سطحی و بررسی وقوع 10مرحله 
(، سینک سطحی، 13حملات احتمالی: ابتدا با استفاده از رابطه )

معتبر بودن منبع پیام، تصدیق صحت شده و مواردی مانند 
ام و اصلاح پیام مورد بررسی قرار iدستکاری حافظه سینک 

 گیرند.می

ام پس از i. اجرای پیام کنترلی: سرانجام سینک 11مرحله 
 کند.بررسی فرمت پیام دریافتی، آن را اجرا می

 

 نتایج -3

در  افزاریو سخت ، آماری، عملکردیامنیتیهای تحلیلبرای 
خش، با توجه به طراحی سامانه و تهدیدات موجود، این بابتدای 

گیرد. این یک تحلیل امنیتی بر روی پروتکل پیشنهادی صورت می
دهد که روش پیشنهادی، امنیت و مقاومت در برابر بخش نشان می

حمله تحلیل پیام، حمله جعل هویت، حمله اصلاح پیام، حمله تزریق 
لی و ایجاد تغییرات بر روی پیام جعلی، حمله بازپخش، حمله داخ

های بعدی نماید. جزییات بیشتر در بخشحافظه را نیز فراهم می
 .شودبیان می

و مقاومت در برابر حمله  یمحرمانگبرای  در روش پیشنهادی
گر که در حال شنود کانال زیرآبی است ، یک حمله: امیپ لیتحل
𝐼𝐷𝑖،𝑉𝑗تواند به )می

𝑖 ،𝑀𝑗
𝑖 و )(𝐼𝐷𝑆𝑆 ،𝑉𝑘

𝑖 ،𝑀𝑘
𝑖 ،𝑇𝑆𝑆𝑆 دسترسی  )

اطلاعاتی  𝑇𝑆𝑆𝑆و  𝐼𝐷𝑖 ،𝐼𝐷𝑆𝑆ها و مهر زمانی داشته باشد. شناسه
𝑉𝑗توانند به صورت عمومی ارسال گردند. هستند که می

𝑖  و𝑉𝑘
𝑖 ،

𝑀𝑗ساز بوده و خروجی توابع درهم
𝑖  و𝑀𝑘

𝑖  توسط کلید اشتراکی بین
اند. به دلیل های هر خوشه رمز شدهسینک سطحی و سینک

تواند به کلید گر نمیساز، حملهطرفه بودن تابع درهمخاصیت یک
های تواند پیاماشتراکی دست یابد و بدون داشتن کلید اشتراکی، نمی

𝐷𝑗های زیرآبی اصلی یعنی گزارش
𝑖 های کنترلیو فرمان 𝐶𝑘

𝑖  را با
𝑀𝑗داشتن 

𝑖  و𝑀𝑘
𝑖  بیابد. همچنین کلید اشتراکی توسط کلیدهای

های هر خوشه، امن نگه داشته وصی سینک سطحی و سینکصخ
های کنترلی به های زیرآبی و فرمانعلاوه، گزارششوند. بهمی

های هر خوشه و ترتیب توسط اعداد تصادفی تولید شده در سینک
گردند. در نتیجه، روش پیشنهادی در این سطحی رمز می سینک

مقاله، محرمانگی و مقاومت در برابر حمله تحلیل پیام را فراهم 
 نماید.می

برای مقاومت در برابر جعل هویت، اصلاح  در روش پیشنهادی
𝑉𝑗ام i، سینک پیام و تزریق پیام جعلی

𝑖  را محاسبه نموده و همراه
𝑀𝑗با 

𝑖 گر که در حال فرستد. اگر یک حملهای سینک سطحی میبر
ام با تغییر iشنود کانال زیرآبی است، سعی در جعل هویت سینک 

𝑀𝑗
𝑖  به𝑀𝑗

𝑖∗∗ رو خواهد شد. چرا که اش با شکست روبهباشد، حمله
𝑉𝑗در این صورت نیاز به محاسبه یک 

𝑖∗∗ ( 7دارد که در رابطه )
شده ید اشتراکی و مقدار تصادفی تولیددون داشتن کلصدق نماید و ب

ام، این کار از لحاظ محاسباتی غیرممکن خواهد بود. iدر سینک 
خواهد پیامی را برای همین امر برای زمانی که سینک سطحی می

ام درستی رابطه iام بفرستد نیز برقرار است. اگر سینک iسینک 
واند ثابت کند که پیام در طول ت( را تایید نماید، آنگاه نه تنها می13)

کند که پیام از سوی است، بلکه ثابت می دهارسال دچار تغییر نش
گر یک منبع معتبر )سینک سطحی( بوده است. به علاوه، حمله

تواند پیام ساختگی خود را به سامانه تزریق نماید، چرا که این نمی
 د. گرد( آشکار می13( و )7حمله با بررسی برقراری روابط )

در ارسال  ،مقاومت در برابر حمله بازپخشبرای بررسی 
راحتی  ها بهها به سمت سینک سطحی، سینکاطلاعات از سینک

( بررسی 7شده را با استفاده از رابطه )توانند یک پیام بازپخشمی
ها، نمایند. همچنین در ارسال اطلاعات از سینک سطحی به سینک

گردد، ابتدا یک مهر افت میام دریiوقتی که پیام توسط سینک 
زمانی تازه را تولید نموده و سپس آن را با مهر زمانی موجود در پیام 

نماید. اگر اختلاف بین دو مهر زمانی از مقدار دریافتی مقایسه می
شود و در کوچکتر باشد، پیام پذیرفته می 𝑇∆آستانه تعریف شده 

 گردد.ذف میغیر این صورت، حمله بازپخش آشکار شده و پیام ح

در روش پیشنهادی و با  مقاومت در برابر حمله داخلیبرای  
های محرمانه گر داخلی به دادههای قبل، حملهتوجه به بخش

شده کلید را تغییر دهد، چرا که مقدار رمز دسترسی داشته و یا آن
𝐾𝑖اشتراکی 

𝑆𝑆  یعنی𝐸𝑖
𝑆𝑆  در پایگاه داده سینک سطحی، ذخیره

𝐾𝑖تواند به گر داخلی نمیو حملهشده 
𝑆𝑆  .دسترسی داشته باشد

گر ساز، حملهطرفه بودن تابع درهمهمچنین به دلیل خاصیت یک
𝐾𝑖تواند داخلی نمی

𝑆𝑆  را از𝐻𝑖
𝑆𝑆 تواند به دست آورد. بنابراین او نمی

𝐸𝑖مقدار 
𝑆𝑆  و𝐻𝑖

𝑆𝑆 شی برای تغییر را تغییر دهد و هر تلا𝐼𝐷𝑖 
𝐻𝑖ماند، زیرا مقدار نتیجه میبی

𝑆𝑆  نیز باید به همان میزان تغییر
 ( برقرار نخواهد بود.2نموده و رابطه )

، تعداد  یرآبیز نکیحافظه س رییتغ حملهبه منظور مقابله با 
𝐸𝑖های هر خوشه به شده در سینکمتغیرهای ذخیره

𝐶𝑆  کاهش یافته
𝐸𝑖ت. اس

𝐶𝑆 دار بدون دانستن کلید خصوصی تواند به طور معنینمی
حمله تواند در برابر ام اصلاح گردد. بنابراین این روش میiسینک 

یرآبی مقاومت نماید. در حالتی بدتر، اگر ز ینکحافظه س ییرتغ
ام دسترسی داشته و مقدار iگر سراسری به حافظه سینک حمله
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𝐸𝑖
𝐶𝑆 های موجود در تاییدکنندهیر دهد، آنگاه این حمله توسط را تغی

 گردد.( آشکار می13( و رابطه )7رابطه )

ر داین بخش روش پیشنهادی با روش پیشنهاد شده ادامه در 
مورد  RSAو روش Kaveh (2018 )و  Mosaviپژوهش 

دهد که ها نشان میگیرد. نتایج و تحلیل مقایسهمقایسه قرار می
بار از لحاظ هزینه محاسباتی، سر مقالهدی در این روش پیشنها

ای را داشته مخابراتی و میزان حافظه مورد نیاز بهبود قابل ملاحظه
های جدی در هر یک از موارد نام است. همچنین وجود محدودیت

ین بخش برده شده در کانال و کاربردهای زیرآبی، اهمیت مطالعه ا
ر ادامه این بخش مورد برسی در نماید. جزییات بیشترا دو چندان می

م رمزنگاری برای الگوریتلازم به ذکر لست که گیرند. قرار می
 SHA-256و  AES-256ساز به ترتیب از متقارن و تابع درهم

 استفاده شده است.

هر مولفه زیرآبی که  Kaveh (2018)و  Mosaviدر پژوهش 
ن آن را مانند تواکند و میهای حسگر دریافت میاطلاعات را از گره

که در آن،  𝐴𝑃𝐼𝑗و  𝑟𝑗 ،𝐶𝑗در نظر گرفت،  مقالهیک سینک در این 
𝑗 = 1, 2, … , کند. با در نظر است را در خود ذخیره می 128

بیت، فضای حافظه مورد نیاز برای  128برابر با  𝑟𝑗گرفتن اندازه 

128برابر  𝑟𝑗ذخیره  × ن با توجه به بیت خواهد بود. همچنی 128

به عنوان الگوریتم رمزنگاری کلید متقارن،  AES-256استفاده از 

128برابر با  𝐶𝑗مقدار حافظه مورد نیاز برای ذخیره  ×  بیت 256
، از هفت تابع 𝐴𝑃𝐼𝑗. همچنین با توجه با این که خواهد بود

ساز تشکیل شده است، مقدار فضای حافظه مورد طرفه درهمیک

7برابر  𝐴𝑃𝐼𝑗ای ذخیره نیاز بر × 256 × بیت خواهد بود.  128
ه مصرفی برای هر سینک در روش بنابراین میزان کل حافظ

Mosavi  وKaveh (2018 ) گردد. کیلو بایت می 34برابر با
به دلیل استفاده از اعداد اول بزرگ و  RSAهمچنین در روش 
ر بزرگی نیاز بیتی، به فضای حافظه بسیا 2048همچنین تولید کلید 

تنها  مقالهفوق، روش پیشنهادی در این  هایاست. بر خلاف روش
𝐸𝑖به ذخیره 

𝐶𝑆  بیت است، دارد. همانطور  256که اندازه آن برابر با
شود، میزان حافظه مصرفی در روش پیشنهادی که مشاهده می

ا نسبت به روش ارائه شده در پژوهش بهبود بسیار زیادی ر
Mosavi  وKaveh (2018 ) و روشRSA  دارد که با توجه
آورد قابل های زیرآبی، دستهای موجود در سینکمحدودیت

( به ترتیب میزان حافظه 4( و شکل )1باشد. جدول )توجهی می
ها را در یک مصرفی و میزان حافظه مصرفی با افزایش تعداد سینک

 دهند.روز نشان می

 

 وزی در یک رحافظه مصرف یزانم -1جدول 
Table 1- The amount of memory used in a day 

 

 روش پیشنهادی [24روش ] RSAروش 

 بیت 256 کیلو بایت 34 بسیار زیاد
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 ها را در یک روززایش تعداد سینکمیزان حافظه مصرفی با اف -4شکل 
Fig. 4 - The amount of memory consumed by increasing the number of sinks in a day 

Table 2-. The amount of telecommunication overhead in a day. 

 
 

 سربار مخابراتی در یک روز. یزانم -2جدول 

[24روش ] RSAروش   روش پیشنهادی 

 کیلو بایت 75/9 کیلو بایت 78125/33 بسیار زیاد

 

 
 ها را در یک روز.میزان حافظه مصرفی با افزایش تعداد سینک -5شکل

Fig. 5- The amount of memory consumed by increasing the number of sinks in a day. 
 

 

( شامل مقدار 2018) Kavehو  Mosaviسربار مخابراتی در 
𝑈𝑖های ریشه درخت رمز شده و پیام ∥ 𝐶𝑗 ∥ 𝑆𝑗 ∥ 𝐴𝑃𝐼𝑗  هستند که

 گردند.های زیرآبی به سمت سینک سطحی ارسال میاز سینک

(256)بنابراین مجموع هزینه مخابراتی در این روش برابر  +

(128 × 120) + (2 × 128 × 120) + (128 × 120) +
(7 × 256 ×  باشد.( کیلو بایت می7812/33، (120

بیتی، سربار  2048و با فرض تولید کلید  RSAهمچنین در روش 
کیلو بایت خواهد رسید. سربار مخابراتی در این  90مخابراتی به بیش 

𝐼𝐷𝑖،𝑉𝑗های مجموعه پیاممقاله شامل 
𝑖 ،𝑀𝑗

𝑖   با سربار مخابراتی
(128 × 120) + (256 × 120) + (256 × های و پیام (120

(𝐼𝐷𝑆𝑆 ،𝑉𝑘
𝑖 ،𝑀𝑘

𝑖 ،𝑇𝑆𝑆𝑆 128)( با سربار مخابراتی × 4) +

(256 × 4) + (256 × 4) + (128 × است. بنابراین  (4
کیلو  9.75یشنهادی برابر با مجموع کل سربار مخابراتی در روش پ

، RSA[ و روش 24باشد که نسبت به روش ارائه شده در ]بایت می
بیش از چند برابر ارتقا یافته و با توجه محدودیت پهنای باند در کانال 

( میزان سربار 5( و شکل )2باشد. جدول )زیرآبی، نتیجه قابل قبولی می
 دهند.مخابراتی در یک روز را نشان می

 ARM Cortex-M3های میکروکنترلر ین بخش، از ویژگیدر ا

کیلو  512شود که دارای استفاده می AT91SAM3X8Eبه نام 

-SRAM (Static Randomکیلو بایت  96بایت حافظه فلش، 

Access Memory) مگا هرتز و کتابخانه  48، سرعت ساعت
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 زمان اجرای هر یک از 3. جدول باشدمی ArduinoLibsرمزنگاری 

دهد. در پژوهش ی این تراشه نشان میهای رمزنگاری را بر رومولفه

Mosavi  وKaveh (2018،)  ساز را تابع درهم 255هر سینک باید

اجرا نماید. همچنین هر سینک  ساز مرکلبه منظور تولید درخت درهم

، از یک 𝐶𝑗الگوریتم رمزنگای متقارن برای تولید  128نیاز دارد تا از 

عدد تصادفی و نیز از یک  128کننده اعداد تصادفی برای تولید تولید 

الگوریتم رمزنگاری متقارن برای رمز کردن مقدار ریشه درخت استفاده 

255)نماید. بنابراین  × 19.2) + (129 × 128.64) +

(128 ×  31.73هزینه محاسباتی وجود دارد که در مجموع برابر  (80

نها یک تایید امضای آن نیز ت RSAمیلی ثانیه خواهد بود. در روش 

بیتی و همچنین  2048میلی ثانیه است که با فرض تولید کلید  34برابر 

 گردد.بسیار بزرگی می هزینهبسیار بزرگ،  اولتولید اعداد 

 200در روش پیشنهادی در این مقاله، هر سینک تنها نیاز دارد که 
نماید.  عدد تصادفی را تولید 120ساز را محاسبه نموده و تابع درهم

200)بنابراین هزینه محاسباتی برای آن به صورت  × 19.2) +

(120 × خواهد بود که در این صورت، هزینه محاسباتی کل  (80
گردد. جدول میلی ثانیه می 5/11روش پیشنهادی در این مقاله، برابر با 

های ( میزان هزینه محاسباتی در یک روز را برای سینک6( و شکل )4)
هند. با توجه به نتایج، مشخص است که روش دزیرآبی نشان می

پیشنهادی در این مقاله در میزان هزینه محاسباتی نیز عملکرد بهتری 
 Kaveh (2018) و Mosaviتقریبا سه برابر( را نسبت به پژوهش )

از خود نشان داده است که این مورد نیز با  RSAو همچنین روش 
زیرآبی، از اهمیت های های پردازشی در سینکتوجه به محدودیت
 باشد.بالایی برخوردار می

شده آمده در این بخش، پروتکل طراحیبا توجه به نتایج به دست
در سه مورد میزان حافظه مصرفی، سربار مخابراتی و هزینه محاسباتی 

نسبت به پروتکل ارائه شده در دارای بهینگی قابل توجه بوده و 
عملکرد بهتری  RSAو روش Kaveh (2018 )و Mosavi پژوهش

توان سادگی در طراحی ترین دلیل این امر را میرا داشته است. مهم
های قبلی پروتکل مذکور نام برد. زیرا همانطور که با جزییات در بخش

و تابع  XORاشاره شده است، در طراحی این پروتکل تنها از عملگر 
ین دو های امنیتی مهم اساز استفاده شده است. ویژگیطرفه درهمیک

ها، موجب شده است تا پروتکل پیشنهادی عملگر در کنار سادگی آن
نه تنها در مقابل همه حملات ممکن مقاوم باشد، بلکه در عین حال 
وزن بسیار سبُکی را هم از لحاظ کیفی و هم از لحاظ نسبی از خود 

سازی عملی و ها را برای پیادهتواند زمینهنشان دهد که این امر می
ها و های شبکهاری ارتباطات امن و متناسب با محدودیتافزسخت
 های زیرآبی فراهم نماید.کانال

های امنیتی بسیار مهم های رمزشده در پروتکلدر ادامه برای داده
است که نه تنها نسبت به یکدیگر همبسته نباشند، بلکه تا حد قابل 

د. بنابراین قبولی نیز به صورت تصادفی و غیرقابل پیشبینی تولید گردن
های رمزشده در این بخش ابتدا به محاسبه میزان همبستگی بین داده

 NIST (Nationalهای مختلف پرداخته شده و سپس از آزمون

Institute of Standards and Technology جهت بررسی )
گردد. در انتها نیز نتایج هر های ارسالی استفاده میتصادفی بودن داده
 گیرند.ها مورد بحث و بررسی قرار میشیک از این زیربخ

تر مساله همبستگی، در این مقاله به منظور بررسی هر چه جامع
های شود: یکی همبستگی بین دادهدو نوع از همبستگی تعریف می

های ارسالی متناظر ارسالی در هر ارسال و دیگری همبستگی بین داده
دقیقه  12نی هر ارسال های متفاوت. با فرض اینکه فاصله زمادر ارسال

گیرد. بنابراین بار مخابره داده صورت می 120باشد، در طول یک روز 
همبستگی متقابل بین داده 3برای نوع اول همبستگی، در هر ارسال 

های ارسالی محاسبه شده و برای اعتبارسنجی، این محاسبات برای 
مقدار  360گردد. یعنی شده در یک روز محاسبه میهای ارسالکل داده

𝐼𝐷𝑖 ،𝑉𝑗همبستگی بین متغیرهای 
𝑖  و𝑀𝑗

𝑖  که برای هر یک از
مقدار همبستگی  120های متقابل بین متغیرهای ذکرشده، همبستگی

 گردد. شان نشان داده میمحاسبه شده و میانگین

 

 .AT91SAM3X8Eهای رمزنگاری بر روی زمان اجرای هر یک از مولفه .-3جدول 

Table 3- Execution time of each encryption component on AT91SAM3X8E. 

 

 عملگر رمزنگاری AT91SAM3X8Eزمان اجرا بر روی 

 AES-256 ECB Setting The Key میکرو ثانیه 97/46

 AES-256 ECB Encryption (16 Bytes) میکرو ثانیه 64/128

 AES-256 ECB Decryption (16 Bytes) میکرو ثانیه 68/235

 SHA-256 (16 Bytes) میکرو ثانیه 2/19
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 HMAC Key Setup میکرو ثانیه 81

 Polynomial Generation میلی ثانیه 10

 Random Generation میکرو ثانیه 80

 RSA Signature Verification میلی ثانیه 34

 

 

 هزینه محاسباتی در یک روز. یزانم -4 جدول
 Table 4- Amount of computing cost in one day. 

 

 روش پیشنهادی [24روش ] RSAروش 

 میلی ثانیه 50/11 میلی ثانیه 73/31 بسیار زیاد

 

 
 ها را در یک روززایش تعداد سینکمیزان هزینه محاسباتی با اف -6شکل 

Fig. 6- The amount of computing cost by increasing the number of sinks in a day. 

شده در طول یک نگین اندازه همبستگی متقابل محاسبهمیا
𝑉𝑗و  𝐼𝐷𝑖های ارسالی روز بین داده

𝑖  برای 0.0233برابر با ،𝐼𝐷𝑖  و𝑀𝑗
𝑖 

𝑉𝑗و برای  0.0165برابر با 
𝑖  و𝑀𝑗

𝑖  باشد. مقادیر می 0.0269برابر با
 یهاداده ینب یبستگهمدهند که شده نشان می همبستگی محاسبه

چرا که  باشدی پایین میبه صورت مناسبدر پروتکل پیشنهادی  یارسال
میزان همبستگی هر چقدر به صفر نزدیک باشد، همبستگی پایین بوده 

باشد و هر چقدر که به یک نزدیک باشد همبستگی زیاد می
(Loukhaoukha et al., 2012).  شایان ذکر است که در این

(، تولید متغیرهای مرتبط 𝐼𝐷𝑖د شناسه هر سینک )محاسبات برای تولی
𝐸𝑖به کلید رمزنگاری )

𝐶𝑆  و𝑚𝑖 و عدد شبه تصادفی )𝑅𝑗
𝑖  از تولیدکننده

𝐷𝑗، برای گزارش روزانه Matlabافزار اعداد تصادفی نرم
𝑖  و مهر زمانی

𝑇𝑆𝑗 ساز راهه درهمتابع یک خواه و معنادار و برای تولیداز مقادیر دل
 Gilbert andاستفاده شده است ) SHA-256از الگوریتم 

Handschuh, 2004).  در نوع دوم محاسبات همبستگی، بررسی
های مختلف نیز تا چه حد از هم های ارسالی در ارسالگردد که دادهمی

شده های ارسالباشند. برای این کار اندازه همبستگی دادهمستقل می
های دیگر در طول های ارسالی در همه مخابرهک مخابره با دادهدر ی

یک روز محاسبه شده و برای راحتی در نشان دادن نتایج، میانگین 
اند. میانگین اندازه همبستگی )به های موجود محاسبه گشتههمبستگی

𝑉𝑗شده در طول یک روز بین یک نوعی خودهمبستگی( محاسبه
𝑖  و



 

26 

  1402 بهار، اول، شماره و دوم دوره بیست        مجله علوم وفنون دریایی 
 فصل نامه ی علمی پژوهشی

119 𝑉𝑗
𝑖 و بین  0.0079گردند( برابر با دیگر )که در یک روز ارسال می
𝑀𝑗یک 

𝑖  119و 𝑀𝑗
𝑖  باشد. مقادیر می 0.0220دیگر نیز برابر با
 یهمبستگدهد که شده در این بخش نیز نشان میهمبستگی محاسبه 

های مختلف از پروتکل ارتباطی در ارسال یارسال یهاداده ینب
 Loukhaoukha et)باشدی پایین میورت مناسببه صپیشنهادی 

al., 2012). ( مقادیر مربوط به همبستگی5جدول )شده های محاسبه
دهد که در آن، مقادیر آبی رنگ مربوط به همبستگی نوع را نشان می

 باشند. می اول و مقادیر قرمز رنگ مربوط به مقادیر همبستگی نوع دوم

ف های نوع مختل( نیز مقادیر مربوط به همبستگی6جدول )
های هر خوشه را های ارسالی از سینک سطحی به سینکبرای داده
های شده در جدولدهد. بنابراین با توجه به نتایج نشان دادهنشان می

بینی ( و همانطوری که از ساختار پروتکل پیشنهادی پیش6( و )5)
 شد )با توجه به استفاده هر سینک از یک کلید خصوصی، استفادهمی

ن استفاده از تابع هلمن و همچنی-از روش تولید و توزیع کلید دفی
ساز برای استفاده از هر کلید در کنار تولید اعداد تصادفی راهه درهمیک

های ارسالی به در هر مرحله از پروتکل(، میزان همبستگی بین داده
 باشد.میزان قابل توجهی مطلوب می

های رمزشده در پروتکل به منظور بررسی تصادفی بودن داده
 NISTشود. استفاده می NISTهای پیشنهادی، در این مقاله از آزمون

 آزمودن یاست که برا آزمونپانزده متشکل از  یبسته آمار یک
 اعداد هایهندکنیدشده توسط تولیدتول ینریبا یهارشته ی بودنتصادف
 رودمی افزار به کارو سختافزار بر نرم یمبتن یتصادفشبه یا یتصادف

(Rukhin et al., 2001). ( نتایج مربوط به تست7جدول ) های
NIST شده تولیدی در پروتکل پیشنهادی را های رمزبر روی داده

( و 7) شده در جدولدهد. با توجه به نتایج نشان دادهنشان می
از  رفت )استفادهنطوری که از ساختار پروتکل پیشنهادی انتظار میهما

 یدکننده، تولXORمانند  یاستاندارد و متداول رمزنگار یعملگرها
های رمزشده در امن(، داده  سازدرهم راههیکو تابع  یاعداد تصادف

را با موفقیت  NISTهای پروتکل پیشنهادی در این مقاله همه آزمون
دهنده سطح خوبی از تصادفی بودن اند که نشاندهپشت سر گذران

چرا که برای یک رشته تصادفی خوب میزان  ،باشدهای تولیدی میداده
P_value  باشد  01/0باید بیشتر از(Rukhin et al., 2001). 

 

 از سینک به سینک سطحی( در یک روزهای ارسالی )دهمقادیر مختلف همبستگی بین دا -5جدول
Table 5- Different values of correlation between transmitted data (from sink to surface sink) in one day. 

 

𝑴𝒋
𝒊 𝑽𝒋

𝒊 𝑰𝑫𝒊  

0.0165 0.0233 -- 𝑰𝑫𝒊 

0.0269 0.0079 0.0233 𝑽𝒋
𝒊 

0.0220 0.0269 0.0165 𝑴𝒋
𝒊 

 

 های ارسالی )از سینک سطحی به سینک( در یک روز.مقادیر مختلف همبستگی بین داده -6جدول
Table 6- Different values of correlation between the data sent (from surface sink to sink) in one day. 

 

 

𝑴𝒌
𝒊  𝑽𝒌

𝒊   

0.0177 0.0108 𝑽𝒌
𝒊  

0.0114 0.0177 𝑴𝒌
𝒊  

 

 شده تولیدی در پروتکل پیشنهادی.های رمزبر روی داده NISTهای نتایج مربوط به تست -7جدول 

Table 7- Results of NIST tests on production encrypted data in the proposed protocol. 
 

P_value هایآزمون NIST 
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𝑴𝒌
𝒊  𝑽𝒌

𝒊  𝑴𝒌
𝒊  𝑽𝒌

𝒊   

0.8714 0.9106 0.8239 0.9001 Frequency 
0.8683 0.9009 0.8241 0.9005 Frequency within a Block 

0.6143 0.6411 0.5947 0.6321 Run 
0.3163 0.5124 0.5110 0.5662 Longest-Run-of-Ones in a Block 
0.3984 0.6901 0.5273 0.6136 Binary Matrix Rank 
0.7247 0.6901 0.6156 0.7308 Discrete Fourier Transform 

0.3001 0.2914 0.2210 0.2801 Non-overlapping Template Matching 
0.8554 0.9102 0.8112 0.8827 Cumulative Sum 
0.9798 0.9901 0.9812 0.9931 Approximate Entropy 

تر نمودن روش پیشنهادی منظور هر چه عملیدر انتهای این بخش به
این روش با  ها و منابع مصرفیدر این مقاله و همچنین مقایسه چالش

به هدف  ،Kaveh (2018)و   Mosaviروش پیشنهادی در پژوهش 
های رمزنگاری مورد نیاز بر سازی مولفهافزار، پیادهسازی در سختپیاده

صورت گرفته است. به این منظور، از تراشه  FPGAروی تراشه 
Xilinx FPGA Spartan-6 XC6SLX45-2FGG484I 

استفاده شده  AVA6S02دازشی موجود در برد پر
(http://www.revsa.ir/products/xilinx-boards -and-

kits/spartan/ava6s02.) رمزنگاری  و الگوریتمAES تابع ،
تولید اعداد الگوریتم  و همچنین SHA-256ساز رمزنگاری درهم

-Spartan6)) گردندسازی میتصادفی بر روی این تراشه پیاده

AVA6S02 (no date) Revsa.ir))( نتیجه 8. برای جدول )
های رمزنگاری بیان شده را بر روی تراشه سازی الگوریتمپیاده

XC6SLX45 دهد.نشان می 

توان نتیجه گرفت روش با توجه نتایج به دست آمده، می
نسبت به روش سازی کمتری را افزاری و پیادهپیشنهادی، هزینه سخت

دارد. زیرا در  Kaveh (2018)و   Mosaviارائه شده در پژوهش
تابع  255هر سینک باید  ،Kaveh (2018)و   Mosaviپژوهش 

همچنین  اجرا نماید. ساز مرکلساز را به منظور تولید درخت درهمدرهم
، 𝐶𝑗الگوریتم رمزنگای متقارن برای تولید  128هر سینک نیاز دارد تا از 

عدد تصادفی و نیز  128یک تولید کننده اعداد تصادفی برای تولید  از
از یک الگوریتم رمزنگاری متقارن برای رمز کردن مقدار ریشه درخت 
استفاده نماید. اما در روش پیشنهادی در این مقاله، هر سینک تنها نیاز 

عدد تصادفی را  120ساز را محاسبه نموده و تابع درهم 200دارد که 
(، روش ارائه شده در 8نماید. بنابراین و با توجه به نتایج جدول ) تولید

افزاری نیز دارای بهینگی قابل توجهی این مقاله، از لحاظ هزینه سخت
باشد.می

 .XC6SLX45های رمزنگاری بر روی تراشه سازی الگوریتمنتیجه پیاده - 8 جدول

Table 8- The result of implementing encryption algorithms on the XC6SLX45 chip. 

 

Bonded IOBs Flip-flops Slices LUTs  

35 2050 1119 6675 AES-256 

254 1929 688 2012 SHA-256 
197 193 193 249 RNG-128 

 
 گیریبحث و نتیجه -4

و  XORوزن مبتنی بر عملگر در این مقاله پروتکلی امن و سبک
ستیک زیرآبی های حسگر آکوساز برای شبکهطرفه درهمتابع یک

های طراحی شده است. ابتدا یک مدل از سطح دوم ارتباطی در شبکه
حسگر زیرآبی، همراه با تهدیدات و حملات موجود در نظر گرفته شد. 
سپس به منظور اثبات امن بودن پروتکل ارتباطی پیشنهادی و با توجه 
به طراحی سامانه و تهدیدات موجود، یک تحلیل امنیتی بر روی آن 

 ت گرفت. صور

 این تحلیل نشان داد که روش پیشنهادی، امنیت و مقاومت در
برابر حمله تحلیل پیام، حمله جعل هویت، حمله اصلاح پیام، حمله 
تزریق پیام جعلی، حمله بازپخش، حمله داخلی و ایجاد تغییرات بر روی 

نماید. لذا پروتکل پیشنهادی امن بوده و در برابر حافظه را نیز فراهم می
که نسبت به لازم به ذکر است باشد. همه حملات ممکن مقاوم می

تعداد حملات  ،Kaveh (2018)و   Mosaviرائه شده در روش ا
تری صورت گرفته بیشتری در نظر گرفته شده و در نتیجه، تحلیل جامع

، آمده در بخش بهینگی عملکرددستاست. همچنین با توجه به نتایج به
شده در سه مورد میزان حافظه مصرفی، سربار مخابراتی پروتکل طراحی

http://www.revsa.ir/products/xilinx-boards%20-and-kits/spartan/ava6s02
http://www.revsa.ir/products/xilinx-boards%20-and-kits/spartan/ava6s02
http://www.revsa.ir/products/xilinx-boards%20-and-kits/spartan/ava6s02
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نسبت به ی دارای بهینگی قابل توجه بوده و و همچنین هزینه محاسبات
 RSAو روش  Kaveh (2018)و   Mosaviپروتکل ارائه شده در 

ترین دلیل این امر در هر سه مورد عملکرد بهتری را داشته است. مهم
توان سادگی در طراحی پروتکل مذکور نام برد. زیرا در طراحی را می

ساز استفاده رفه درهمطو تابع یک XORاین پروتکل تنها از عملگر 
ها، های امنیتی مهم این دو عملگر در کنار سادگی آنشده است. ویژگی

موجب شد تا پروتکل پیشنهادی نه تنها در مقابل همه حملات ممکن 
مقاوم باشد، بلکه در عین حال وزن بسیار سبکی را هم از لحاظ کیفی 

ها را اند زمینهتوو هم از لحاظ نسبی از خود نشان دهد که این امر می
های سازی عملی ارتباطات امن و متناسب با محدودیتبرای پیاده

های به علاوه آزمونهای زیرآبی فراهم نماید. ها و کانالشبکه
های رمزشده در پروتکل دهند که دادهنشان می NISTهمبستگی و 

پیشنهادی نه تنها نسبت به یکدیگر همبسته نیستند، بلکه به صورت 

اند. را با موفقیت پشت سر گذاشته NISTهای بولی نیز آزمونقابل ق
 مقالهتر نمودن روش پیشنهادی در این منظور هر چه عملیهمچنین به

منابع مصرفی این روش با روش  ها وو همچنین مقایسه چالش
Mosavi   وKaveh (2018) ،افزار، سازی در سختبه هدف پیاده

 FPGAمورد نیاز بر روی تراشه های رمزنگاری سازی مولفهپیاده
(، روش 8صورت گرفته است. با توجه به نتایج ارائه شده در جدول )

افزاری نیز دارای بهینگی ، از لحاظ هزینه سختمقالهپیشنهادی در این 
 باشد.قابل توجهی می
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Abstract 

Recent advances in electronics and wireless communications have enabled the design and manufacture of 

sensors with low power consumption, small size, reasonable price and various applications. These small 

sensors, capable of performing functions such as receiving various peripheral information based on the type 

of sensor, processing and transmitting that information, have given rise to an idea for the creation and 

deployment of so-called wireless sensor networks. Due to the unique limitations and unique features of the 

underwater channel such as low communication bandwidth, high bitrate error, significant propagation delay, 

etc., these networks can be easily destroyed by malicious attacks. Coordination and transmission of 

underwater messages between sensors will naturally present security challenges and perspectives. Attack on 

network protocols, especially communication protocols, can be easily accomplished in underwater wireless 

sensor networks. Therefore, the purpose of this paper is to present a secure and efficient protocol for 

communication in underwater sensor networks based solely on lightweight encoder operators with random 

number generators and cryptographic hash functions. For this purpose, first, a system consisting of a number 

of sensor nodes and a central node is modeled as receiving information with the presence of nodes or nodes 

as attackers and then the various steps of the protocol are described in detail. It is further demonstrated that 

the communication protocol presented in this paper is secure because it is resistant to the all attacks such as 

message analysis attack, message manipulation attack, relay attack, spoof message injection, insider attack 

and physical attack. It is also considered as an efficient protocol because it improves communication and 

computational overheads and memory consumption over previous methods. Statistical tests also show that 

the encrypted data in the proposed protocol are acceptable randomly and are independent of each other. 

Finally, in order to make the proposed method more practical in this paper, and to compare the challenges 

and resources of this method with previous methods for the purpose of hardware implementation, the 

required cryptographic components are implemented on the FPGA chip.  
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