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Abstract 
With the growth of technology, the need for data and information security over communication channels is 

necessary. One of the most critical issues is establishing information security in marine communications. The 

RSA encryption algorithm is one of the most popular and most asymmetric algorithms used for secure data 

transfer. In the RSA encryption system, due to the very long key length, the encryption and decryption step 

speeds decrease, so it needs to improve its speed. One of the improved ways of RSA is RPrime RSA, which 

includes the highest decryption speed of RSA. In this paper, the encryption and decryption speed of the RPrime 

RSA algorithm is improved using an efficient residual number system. The result of implementation and 

comparison shows that the proposed method has an average of % 22% and % 36% improvement in the encryption 

and decryption speed over the RPrime RSA algorithm. 

 

Keywords: RPrime RSA cryptography system, Security, Telecommunications marine environment, Residue 

Number System (RNS) 

 

1. INTRODUCTION 
Encryption algorithms are divided into two categories: symmetric (Beitabdollah et al., 2016) and public key 

(asymmetric) (Rivest et al., 1978). The RSA encryption system is one of the public key encryption algorithms. 

This algorithm was designed by Rivest, Shamir, and Edelman in 1978. This encryption system has attracted the 

attention of researchers in recent years as one of the most prominent asymmetric encryption methods due to its 

capabilities, such as high security and simplicity of use. Currently, prime factors of 1024 and 2048 bits are 

considered for complexity with a high workload. The main security parameter in RSA encryption is the length 

of the key; the longer it is, the more secure the communication becomes. However, increasing the length of the 

key can greatly reduce the speed of the encryption and decryption processes. In order to use these algorithms in 

maritime environments, such as communications between ships and also communications between ships and 

ground stations that require secure transmission of information, it is necessary to improve this algorithm in terms 

of encryption and decryption speed. 

 

Copyrights: 

Copyright for this article is retained by the author(s), with publication rights 

granted Journal of Marine Science and Technology. This is an open-access article 

distributed under the terms of the Creative Commons Attribution License 

(http://creativecommons. org/licenses/ by/4.0), which permits unrestricted use, 

distribution, and reproduction in any medium, provided the original work is 

properly cited. 

Available Online: http://jmst.kmsu.ac.ir 

Original Article 

 

http://creativecommons/
http://jmst.kmsu.ac.ir/


Journal of Marine Science and Technology 

Spring 2025, Vol. 24, No.1, pp. 86-96. 
 

87 
Journal of Marine Science and Technology 

               Spring 2025, Vol. 24, No. 1 

 

2. MATERIALS AND METHODS 
The RPrime RSA method was introduced by Caesar in 2003 (Paixao Filho, 2003). The idea of this method is to 

combine two RSA methods, namely Rebalanced RSA and MultiPrime RSA, to further improve the decryption 

speed. The general idea of this scheme is to use the Rebalanced RSA key generation algorithm (modified for t 

components) together with the MultiPrime RSA decryption algorithm.  

In the proposed method, first, an efficient residue number system is presented, and an efficient reverse converter 

is designed for the proposed modulus set. Then, the RPrime RSA algorithm is improved using the proposed 

residue number system. The residue number system increases the speed of computational operations by operating 

on a small parallel channel.   

 

3. RESULTS 
In this section, the proposed modulo set and the designed reverse converter are evaluated and compared with the 

works in the literature. Then, the RNS version of the RPrime RSA algorithm is evaluated with the RPrime RSA 

algorithm. 

The results of the ASIC implementation for n =5, 15, 25, 35 are shown in Table 1. In this table, the performance 

of the proposed reverse converter is compared with the reverse converters introduced in (Mohan and Premkumar, 

2007; Sousa et. al., 2012; Patronik and piestrak, 2017). According to the results, the proposed converter improves 

the hardware delay (AT) compared to the converters in the literature. Figure 1) shows the improvement in 

hardware (A), delay (T), and hardware-delay (AT) metrics compared to the schemes introduced in the studies 

(Mohan and Premkumar, 2007; Sousa et al., 2012; Patronik and piestrak, 2017). 

 

4. CONCLUSION 
In this paper, a new architecture is proposed to improve the speed of the RPrime RSA cryptography algorithm 

based on the residue number system. In order to increase the efficiency of the residue number system in the 

RPrime RSA algorithm, a balanced and well-formed moduli set and its efficient reverse converter with a two-

level structure based on the New CRT-I algorithm were designed and implemented. The implementation results 

show that the proposed design has improved the encryption and decryption speed compared to the original 

RPrime RSA algorithm. 
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 چکیده

باشد. یکی از موارد پر اهمیت برقراری امنیت اطلاعات در ها و اطلاعات بر روی بستر مخابراتی ضروری میبا گسترش فناوری، نیاز به امنیت داده
های رمزنگاری نامتقارن مورد استفاده در مترین الگوریتترین و محبوبیکی از گسترده RSAسیستم رمزنگاری باشد. های دریایی میارتباطات محیط

یابد، از ی رمزنگاری و رمزگشایی کاهش میبه دلیل طول بسیار بزرگ کلید، سرعت مرحله RSAباشد. در سیستم رمزنگاری انتقال امن اطلاعات می
باشد که دارای سرعت رمزگشایی بالاتری می RPrime RSAبه نام  RSAی بهبودیافتههای باشد. یکی از روشرو نیاز به بهبود سرعت در آن میاین

ای کارا بهبود داده با استفاده از سیستم اعداد مانده RPrime RSAباشد. در این مقاله، سرعت رمزنگاری و رمزگشایی الگوریتم می RSAنسبت به 
 در سرعت رمزنگاری و رمزگشایی ٪36و  ٪22 بهبودبه طور متوسط موجب  روش پیشنهادیدهد که سازی و مقایسات نشان مینتایج پیاده شده است.

 شده است. RPrime RSAنسبت به الگوریتم 

 (RNSای )، امنیت، مخابرات محیط دریایی، سیستم اعداد ماندهRPrime RSAالگوریتم رمزنگاری واژگان کلیدی: 
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 مقدمه. 1

 Beitabdollah) های رمزنگاری به دو دسته متقارنالگوریتم

et al., 2016) شوندتقسیم می ()نامتقارن و کلید عمومی (Rivest 

et al., 1978) . سیستم رمزنگاریRSA،  بعنوان یکی از
توسط ریوست،  1977در سال ی مهای رمزنگاری کلید عموالگوریتم

ی هایستم رمزنگاری به دلیل قابلیت. این سیشامیر و ادلمن طراحی شد
های اخیر به عنوان یکی از در سال ،چون امنیت بالا و سادگی ظاهر

های رمزنگاری نامتقارن مورد توجه محققان قرار ترین شیوهمطرح
بتنی بر سختی تجزیه اعداد اول امنیت این روش م .گرفته است

تی برای بی 2048و  1024های اول در حال حاضر عاملباشد. می
پارامتر اصلی امنیتی شود. کاری بالا در نظر گرفته میپیچیدگی با بار 

تر باشد، که هر چه طولانی استطولی از کلید  RSAرمزنگاری در 
تواند به شدت . با این حال افزایش طول کلید میشودمیتر ارتباط امن

 برای آنکه بتوان. مراحل رمزنگاری و رمزگشایی را کاهش دهد سرعت
ها ارتباطات مابین کشتیهای دریایی مانند محیطدر ها از این الگوریتم

نیاز به انتقال امن  که های زمینیها با ایستگاهو همچنین ارتباط کشتی
را از نظر سرعت  این الگوریتم است نیاز ،استفاده کرد اطلاعات دارند،

  رمزنگاری و رمزگشایی بهبود بخشید.

های روشتاکنون  RSAیتم رمزنگاری الگور سرعتبرای بهبود 
 andQuisquater ) یمطالعه در ارائه شده است. مختلفی

1982, Couvreur )قضیه با استفاده از  رمزگشایی محاسبات
 یبر رو (Jones and Jones., 1998) (CRTباقیمانده چینی )

بهبود  سرعت رمزگشایی تا شودیانجام می ترو اعداد کوچک هامانهیپ
 کی ینهیرمز شده با هز امیپدر برای بهبود سرعت رمزگشایی  یابد.

-مطالعه در(. Fiat, 1997) شودمحاسبه می RSA ییرمزگشا

های خصوصی کوچک با انتخاب مؤلفه  (Collins et al., 1998)ی
با  ((Takagi, 1998ی مطالعه در یابد.سرعت رمزگشایی بهبود می

بهبود  ی رمزگشاییعت مرحلهپیمانه، سراستفاده از تغییر ساختار 
 Paixao Filho یمطالعه درجهت ارتقای سرعت رمزگشایی . یابدمی

و  Rebalanced RSAبا نام  RSAدو روش ( 2003)
MultiPrime RSA برای کاهش زمان اجرای  .شودترکیب می

 ,.Asaduzzaman et al یمطالعه در RSAی رمزگشایی مرحله

سرعت الگوریتم  اده شده است.استف CUDAاز معماری ( (2015
با استفاده از Kayode et al. (2018 ) پژوهش در RSAرمزنگاری 

 زمان اجرایبا توجه به اینکه  یابد.روش ضرب و مربع بهبود می
کار انجام  در این مقاله ،است ی مهمیرمزنگاری و رمزگشایی مسئله

لگوریتم ی رمزنگاری و رمزگشایی امرتبط با بهبود سرعت مرحله شده
RPrime RSA .است 

به  2 در ادامه ساختار مقاله به این صورت است که در بخش
بیان ی ااعداد مانده ستمیو س RPrime RSAصورت خلاصه روش 

به  3در بخش  .شوده تشریح روش پیشنهادی پرداخته میبشود و می
سازی روش پیشنهادی پرداخته شده است و در ارزیابی نتایج و پیاده

 گیری کلی این مقاله بیان شده است.نتیجه 4در بخش  نهایت

 

 هامواد و روش. 2

 ستمیو س RPrime RSA در این بخش الگوریتم رمزنگاری
 شود و سپس روش پیشنهادی و( شرح داده میRNSی )ااعداد مانده

 گردد.سازی آن ارائه میپیاده

معرفی  2003در سال  Caesarتوسط   RPrime RSAروش
ی این روش، ترکیب دو روش ایده (.o FilhoPaixa ,2003) شد

RSA  یعنیRebalanced RSA  وMultiPrime RSA  جهت
طرح، استفاده از  نیا یکل دهیا. استارتقای بیشتر سرعت رمزگشایی 

ی اجزا ی)اصلاح شده برا Rebalanced RSAکلید  دیتول تمیالگور
tییرمزگشا تمی( به همراه الگور MultiPrime RSA این  .است

که  استالگوریتم شامل سه مرحله تولید کلید، رمزنگاری و رمزگشایی 
 شود.ها پرداخته میدر ادامه به شرح آن

برای تولید کلید با استفاده از الگوریتم  ،تولید کلید یمرحلهدر 
Rebalanced RSA،  ابتداt  عدد اول𝑝1, 𝑝2, … , 𝑝𝑡   انتخاب را

𝑁کند و می = ∏ 𝑝𝑖
𝑡
𝑖=1  به صورت  سپس .کندمی محاسبهرا

𝑑𝑝𝑖بیتی  𝑠تصادفی اعداد 
1به ازای    ≤ 𝑖 ≤ 𝑡 در شود. انتخاب می

𝑑𝑝𝑖 با استفاده از CRTتوسط روش  dی مؤلفه نهایت
1به ازای    ≤

𝑖 ≤ 𝑡 شود.محاسبه می 

، اما به است RSA روش رمزنگاری مانند، مرحله رمزنگاریدر 
تر بزرگ RSAدر این روش نسبت به  (e) ی عمومیینکه مؤلفهدلیل ا
ی بالاتری هزینه RSAنسبت به ( Mدر نتیجه رمزنگاری پیام )، است
 دارد. 

ابتدا با استفاده از الگوریتم  مرحله رمزگشاییدر این روش در 

MultiPrime RSA یو توسط معادله 𝑀𝑖 = 𝑐𝑑𝑝𝑖  𝑚𝑜𝑑 𝑝𝑖 ،
𝑀𝑖  1ها به ازای ≤ 𝑖 ≤ 𝑡 شود. سپس محاسبه میM  با استفاده از

  .شودها بازیابی می𝑀𝑖از روی  (CRT) ی باقیمانده چینیقضیه

 Premkumar )2007)، RNSو  Omondi یدر مطالعه
که در آن همه  }nm ,…,2m ,1m{توسط یک مجموعه پیمانه مانند 

شود، که رنج د تعریف میها اعداد صحیح مثبت و اولی هستنپیمانه
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محاسبه  (1رابطه )به صورت  Mموجود است و  (M ,0]پویایی در 
 شود:می

(، یک عدد منحصر 0 ≤ X < M) Xیک عدد وزنی  RNSدر 
ای شود به گونهنمایش داده می )nx, …, 2, x1x(به فرد است و توسط 

 ( آورده شده است.2در رابطه ) که

 )( توسط New-CRT-1) 1-ی چینی جدیدقضیه باقیمانده
2000،Wang  متناظر عدد باینری وزنی )X توان با استفاده از را می

که ( محاسبه کرد؛ 3به صورت رابطه ) )nx, …, 2, x1x(های باقیمانده
 های ضربی هستند.معکوس nk, ..., 2k ,1k−1( 3در رابطه )

ای کارا با در روش پیشنهادی ابتدا یک سیستم اعداد مانده
معکوس کارآمد برای آن طراحی عه پیمانه پیشنهادی و مبدلمجمو

، با استفاده از سیستم RPrime RSAشده است. سپس الگوریتم 
 شود.ای پیشنهادی بهبود داده میاعداد مانده

                                                                                          (                                                                                                1رابطه )




n

i

imM

1

 

                                   (                                                                                                                            2رابطه )
imii XmXx     mod   

                                                                                          (3)رابطه 
nmmmnxnxnmmmnkxxmkxxkmxX




32
)1(1321 )23(22)12(111  

                                                                                                                      (        4)رابطه 
11211 ,,1

3
212 ,1

32
11





nmnmmmnk

nmm
mmk

nmmm
mk




 

 
ای سرعت عملیات محاسباتی را بواسطه سیستم اعداد مانده

 RPrimeدهد. برای بهبود الگوریتم ها افزایش میسازی آنموازی

RSA باشد که سیستم اعداد ای نیاز میبا استفاده از سیستم اعداد مانده
ای با کارایی بالا ارائه شود. دو مطلب مهم که در طراحی کارآمد هماند

ای وجود دارد، انتخاب مجموعه پیمانه و الگوریتم سیستم اعداد مانده
ای جدید پیمانه 4ی در این مقاله یک مجموعه معکوس است.مبدل

}1– n2, 1– 1+n2, 1+ 1+n2, n2{  با رنج پویاییn4  برای بیتی
n شده است که واحد محاسباتی آن به دلیل استفاده از معرفی های فرد

های متوازن و مناسب کارایی بالایی دارد. سپس یک مبدل پیمانه
معکوس کارا با ساختار دو سطحی و براساس قضیه باقیمانده چینی 

 برای آن طراحی شده است.  (New-CRT-1) 1-جدید

ای نهپیما 4ی برای طراحی یک مبدل معکوس کارا برای مجموعه
}1– n2, 1– 1n+2, 1+ 1n+2, n2{ های متناظر با توجه به باقیمانده

معماری دو سطحی با استفاده از الگوریتم قضیه (، x3, x2, x1x ,4) آن
برای برای بدست آوردن استفاده شده است.  1-باقیمانده چینی جدید

ی ، در سطح اول یک مبدل معکوس برای زیر مجموعهYعدد باینری 
}1– 1n+2, 1+ 1+n2, n2{ های نمایش داده شده براساس باقیمانده
)3, x2, x1x( ی وزن نهایی طراحی شده است. سپس برای محاسبه

ای پیمانه 2ی در سطح دوم یک مبدل معکوس برای مجموعه، Xعدد 

}1– n2), 1– 2n+22( n2{ ( براساس نتیجه سطح اولY و عدد )
 طراحی شده است.( 4x) ایمانده

 هایپیمانهکه  میکن یما ثابت م ،مبدل معکوس یطراحقبل از 
}n2, 1– 1n+2, 1+ 1n+2, n2 – یپیمانه استفاده شده در مجموعه

 های فرد نسبت به هم اول هستند.nبرای   {1

فرد های  nبرای  n2 –1و  n2 ،1– 1n+2های پیمانه :1قضیه 

 هستند.نسبت به هم اول 

(،  arPremkumMohan and ,2007 (مطالعه در اثبات:

معرفی شده است  }1n+2, 1+ n2, n2, 1– n2 +1{ی مجموعه پیمانه
فرد، دو به دو نسبت به  nبرای  1n+2 +1و  n2 ،n2 –1های که پیمانه

}n2, n2, 1– 1n+2  یباشند. همچنین در مجموعه پیمانههم اول می

)2008, Lin et al.} (1– ، 1های ثابت شده است که پیمانه– n2 ،
n2  1 –1وn+2  د. درنهایت، از آنجایی هستندو به دو نسبت به هم اول

، هستندکه دو عدد صحیح متوالی همیشه نسبت به هم اول 
  هستند.نیز نسبت به هم اول  1n+2 +1و  1n+2 –1هایپیمانه

اکنون برای طراحی مبدل معکوس سطح اول، برای زیر 
 یمطالعه در معرفی شدهروش  }1n+2, 1+ 1n+2, n2 –1{ی مجموعه

(Lin et al., 2008) مطالعه استفاده شده است. در ( 
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2008, Molahosseini et al.) ی عمومی مجموعه پیمانه, α2{

}1+ β2, 1– β2  کهα<β  است، معرفی شده است. با جایگزین کردن
nα=  1وn+β= ی عمومی در مجموعه پیمانه β2, 1– β2, α2{

آید. بدست می }1n+2, 1+ 1n+2, n2 –1{ی ، مجموعه پیمانه+1{
مجموعه  یمعکوس برا مبدل تمیالگور ازیمورد ن هایه، معادلبنابراین

توان با استفاده از روش یرا م }1n+2, 1+ 1n+2, n2 –1{ یپیمانه
به (  Molahosseini et al., 2008)  یمطالعه شده در یمعرف

طح اول . با توجه به نتایج بدست آمده از سنوشت (5رابطه )صورت 
)Y( ای و عدد مانده)4x( عدد وزنی نهایی ،X تواند براساس قضیه می

}2n+22( n2 ی و با توجه به مجموعه پیمانه 1-باقیمانده چینی جدید

}1– n2), 1– (  تعیین شود.10به شرح  ) 

است  )n2–1(ی به پیمانه n2)2n+22–1(، معکوس ضربی Kکه 
 شود:( محاسبه می11و به صورت )

                                                                                                                        (     5)ه رابط  
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ی ای کارا با مجموعه پیمانهسیستم اعداد مانده با توجه به اینکه
د شد که در ادامه سرعت معکوس کارا برای آن پیشنهاجدید و مبدل

ی رمزنگاری و رمزگشایی الگوریتم ای مرحلهمحاسبات پیمانه
RPrime RSA ای پیشنهادی بهبود با استفاده از سیستم اعداد مانده

 شود.داده می

( با استفاده از M، متن اصلی پیام )RPrime RSAدر الگوریتم 
𝐶)ی رابطه = 𝑀e 𝑚𝑜𝑑 𝑛 )برای کاهش پیچیدگی  .شودرمز می
را با  (𝑀e)توان رسانی و بهبود سرعت عملیات در این رابطه، میتوان

ای محاسبه نمود تا سرعت عملیات استفاده از سیستم اعداد مانده
 رمزنگاری بهبود یابد.

 :استی رمزنگاری به شرح زیر روش پیشنهادی در مرحله

  مجموعه پیمانه{𝑏1, 𝑏2, 𝑏3, 𝑏4} = {2𝑛 , 2𝑛 −

1, 2𝑛+1 − 1, 2𝑛+1 + به عنوان ورودی ( e)ی عمومی و مؤلفه {1
 شود.دریافت می

 ( متن پیامMدر سیستم اعداد مانده ) ای، با استفاده از
,𝑏1}مجموعه پیمانه  𝑏2, 𝑏3, 𝑏4} = {2𝑛 , 2𝑛 − 1, 2𝑛+1 −

1, 2𝑛+1 +  : شودتبدیل می RNSبه نمایش   {1

𝑀 → (𝑚1, 𝑚2, 𝑚3, 𝑚4)𝑅𝑁𝑆 = (𝑚𝑗)
𝑅𝑁𝑆

 , 1 ≤ 𝑗 ≤ 4 

  1در واحد حساب به ازای ≤ 𝑗 ≤ 4 ،

(𝑚𝑗
𝑒  𝑚𝑜𝑑 𝑏𝑗  ) = (𝑤𝑗) شود و محاسبه می

(𝑤1, 𝑤2, 𝑤3, 𝑤4) شود.حاصل می 

  1-قضیه باقیمانده چینی جدیدبا استفاده از ( New 

CRT-1 ) ی قبل حاصل بدست آمده از مرحلهعرفی شده، م
(𝑤1, 𝑤2, 𝑤3, 𝑤4)  از نمایشRNS شود.خارج می 

(𝑤1, 𝑤2, 𝑤3, 𝑤4) 𝑅𝑁𝑆 →  𝑀𝑒 
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  در نهایت𝐶 = 𝑀e 𝑚𝑜𝑑 𝑛 شود.محاسبه می 

 RPrime) متن رمز شده ( در الگوریتم  Cبرای رمزگشایی 

RSA( ابتدا ،𝑀𝑖 = 𝑐𝑑𝑝𝑖  𝑚𝑜𝑑 𝑝𝑖  , 1 ≤ 𝑖 ≤ 𝑡 محاسبه )
 CRTبا استفاده از الگوریتم  ) متن اصلی پیام ( 𝑀شود، سپس می

 RPrimeرسانی محاسبات رمزگشایی شود. پیچیدگی توانحاصل می

RSA توان همانند عملیات رمزنگاری با استفاده از سیستم اعداد را می
 ش داد.ای پیشنهادی کاهمانده

 باشد:ی رمزگشایی به شرح زیر میروش پیشنهادی در مرحله

  مجموعه پیمانه{𝑏1, 𝑏2, 𝑏3, 𝑏4} = {2𝑛 , 2𝑛 −

1, 2𝑛+1 − 1, 2𝑛+1 + d𝑝𝑖)های خصوصی و مؤلفه {1
  , 1 ≤

𝑖 ≤ 𝑡) شود.به عنوان ورودی دریافت می 
 ( متن رمز شدهCدر سیستم اعداد مانده ) ای، با استفاده از

,𝑏1}مجموعه پیمانه  𝑏2, 𝑏3, 𝑏4} = {2𝑛 , 2𝑛 − 1, 2𝑛+1 −

1, 2𝑛+1 +  شود: تبدیل می RNSبه نمایش   {1

𝐶   →  (𝑐1, 𝑐2, 𝑐3, 𝑐4)𝑅𝑁𝑆 =  (𝑐𝑗)
𝑅𝑁𝑆

  ,   1 ≤ 𝑗 ≤ 4 

  1در واحد حساب به ازای ≤ 𝑖 ≤ 𝑡  1و ≤ 𝑗 ≤ 4 ،

(𝑐𝑗
𝑑𝑝𝑖  𝑚𝑜𝑑 𝑏𝑗  ) = (𝑤𝑗) شود و محاسبه می

(𝑤1, 𝑤2, 𝑤3, 𝑤4) شود.حاصل می 

  1-قضیه باقیمانده چینی جدیدبا استفاده از ( New 

CRT-1 )  ،ی قبل حاصل بدست آمده از مرحلهمعرفی شده
(𝑤1, 𝑤2, 𝑤3, 𝑤4)  از نمایشRNS شود.خارج می 

(𝑤1, 𝑤2, 𝑤3, 𝑤4) 𝑅𝑁𝑆 →  𝑐𝑑𝑝𝑖   ,   1 ≤ 𝑖 ≤ 𝑡 
  سپس𝑀𝑖 = 𝑐𝑑𝑝𝑖  𝑚𝑜𝑑 𝑝𝑖  , 1 ≤ 𝑖 ≤ 𝑡  محاسبه

به نمایش استاندارد  CRTبا استفاده از الگوریتم  شود و در نهایتمی
𝑀 شود.تبدیل می 

ات بر روی اعداد ای به دلیل اینکه محاسبدر سیستم اعداد مانده
رو موجب بهبود شود، از اینصورت موازی انجام میبه  وتر کوچک

 RPrime RSAالگوریتم  سرعت مرحله رمزنگاری و رمزگشایی
 شود.می

 

 و بحث نتایج. 3

ی پیشنهادی در این بخش، ابتدا به ارزیابی مجموعه پیمانه
{2𝑛 , 2𝑛 − 1, 2𝑛+1 − 1, 2𝑛+1 + طراحی  و مبدل معکوس {1

 RNSی شده برای آن پرداخته شده است. سپس نسخه

مورد ارزیابی  RPrime RSAبا الگوریتم   RPrime RSAالگوریتم
 قرار گرفته است.

𝑛ی برا  ASICسازیپیاده جینتا = 5, 15, در جدول   25,35
معکوس کارایی مبدلدر این جدول،  نشان داده شده است. (1)

 Mohanمطالعات ) معرفی شده در هایمعکوس پیشنهادی با مبدل

Patronik  ;2201 Sousa et al., , 2007;Premkumarand 

and piestrak, 2017)  .باتوجه به مورد مقایسه قرار گرفته است
کارهای مرتبط، معیار  در مقایسه با مبدل یشنهادیمبدل پنتایج، 
بهبود معیار  (1)بخشد. شکل یرا بهبود م (AT)تأخیر -افزارسخت
 را نسبت به (AT)تأخیر -افزارو سخت (T)، تأخیر (A)افزار سخت
 PremkumarMohan and ,مطالعات ) شده در یمعرف یهاطرح

2007; Sousa et al., 2012; Patronik and piestrak, 

  دهد.ینشان م (2017

 رینسبت به سا افزاری رامیزان کاهش هزینه سخت )الف(1شکل 
 Patronik and) مطالعه مبدل در کینها دهد. تیها نشان ممبدل

piestrak, 2014) برای  که ،ارائه شده استn=5 افزار به سخت ازین
ه بنسبت بهبود تأخیر مبدل پیشنهادی را )ب( 1شکل  دارد. یکمتر

دهد که نشان می)ج( 1همچنین شکل  دهد.یها نشان ممبدل ریسا
 درشده های معرفی معکوس پیشنهادی، نسبت به مبدلمبدل

(; 2201Sousa et al.,  ;2007, PremkumarMohan and 

Patronik and piestrak, 2014 ) به طور متوسط معیارAT  را به
 بهبود داده است. ٪47 و ٪10 ،٪15 ،٪52 ،٪52 ترتیب

ی برا( نتایج زمان اجرای رمزنگاری و رمزگشایی 2در جدول )
فته یابی قرار گرمورد ارزبیتی  4096و  2048، 1024طول کلیدهای 

دهد، استفاده از سیستم اعداد ( نشان می2طور که جدول )است. همان
 }n2, 1– n2, n2, 1+ n2−1 +1{ی متوازن ای و مجموعه پیمانهمانده

بیتی موجب بهبود  4096و  2048، 1024به ازای طول کلیدهای 
نسبت به  RPrime RSA الگوریتم RNSی نسخهسرعت 

RPrime RSA شده است. 

 RPrime( سرعت رمزنگاری و رمزگشایی الگوریتم 2شکل )

RSA ی با نسخهRNS الگوریتمRPrime RSA   را نسبت به هم
دهد، به نشان می 2همانطور که شکل  مورد ارزیابی قرار داده است.

هبود ببیتی به ترتیب موجب  4096و  2048، 1024ازای طول کلیدهای 
 RPrimeنسبت به  ٪18 و ٪18 ،٪28 ی رمزنگاریسرعت مرحله

RSA هبودب. همچنین در مرحله رمزگشایی به ترتیب موجب شودمی 
 شود.می RPrime RSAنسبت به  ٪31 و 38٪ ،38٪
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 )الف(

 

 )ب(

 

 )ج(

 35و  25، 15، 5برای رنج پویایی تأخیر )ج(  – افزارسختافزار )الف(، تأخیر )ب( و ر سختی معیامقایسه -1شکل 
Fig. 1- Comparison with the state of the art (a) Area, (b) Delay, (g) Area-Delay for dynamic ranges 5, 15, 

25, 35. 
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 های مختلفسازی مبدلنتایج پیاده -1 جدول

Table 1. Synthesize results of the different converters 

n Converter A (10µm2) T (ns) AT (ns×10µm2) 

5 

Mohan and Premkumar (2007) 576 0.91 524 

Sousa et al., (2012) 524 0.78 408 

Patronik and piestrak (2017)-D1 407 0.74 302 

Patronik and piestrak (2017)-D2 384 0.69 264 

Patronik and piestrak (2017)-D3 512 0.70 358 

proposed 397 0.61 242 

1

5 

Mohan and Premkumar (2007) 2227 1.58 3518 

Sousa et al., (2012) 2663 1.39 3701 

Patronik and piestrak (2017)-D1 1559 1.32 2057 

Patronik and piestrak (2017)-D2 1560 1.29 2012 

Patronik and piestrak (2017)-D3 2637 1.30 3428 

Proposed 1551 1.19 1845 

2

5 

Mohan and Premkumar (2007) 4636 1.99 9225 

Sousa et al., (2012) 5978 1.76 10521 

Patronik and piestrak (2017)-D1 3138 1.67 5240 

Patronik and piestrak (2017)-D2 3098 1.63 5049 

Patronik and piestrak (2017)-D3 5897 1.65 9730 

proposed 3007 1.5 4510 

3

5 

Mohan and Premkumar (2007) 7839 2.5 19597 

Sousa et al., (2012) 9487 2.19 20776 

Patronik and piestrak (2017)-D1 5184 2.08 10783 

Patronik and piestrak (2017)-D2 5087 2.03 10326 

Patronik and piestrak (2017)-D3 9198 2.14 19683 

Proposed 5070 1.82 9227 

 

 

 زمان اجرای رمزنگاری و رمزگشاییمقایسه  -2جدول 

Table 2- Execution time comparison of encryption and decryption 

 RPrime RSA RPrime RSA with RNS الگوریتم رمزنگاری

 (msزمان اجرا )

n=1024 
 121 166 رمزنگاری

 61 97 رمزگشایی

n=2048 
 197 238 رمزنگاری

 105 167 رمزگشایی

n=4096 
 263 317 رمزنگاری

 168 241 رمزگشایی
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 RPrime RSAمقایسه سرعت رمزنگاری و رمزگشایی مدل پیشنهادی نسبت به  -2شکل 

Fig. 2- Speed comparison of encryption and decryption of the proposed model with RPrime RSA 

 

 گیرینتیجه. 4

هبود سرعت الگوریتم در این مقاله، یک معماری جدید برای ب
ای ارائه شد. ی سیستم اعداد ماندهبر پایه RPrime RSAرمزنگاری 

 RPrimeای در الگوریتمبه منظور افزایش کارایی سیستم اعداد مانده

 RSA1{ی بهینه ، مجموعه پیمانه– n2, 1– 1+n2, 1+ 1+n2, n2{ 

 New تمیبر الگور یمبتنو  یساختار دو سطح بامعکوس کارا و مبدل

CRT-I  برای آن طراحی شد که با هدف انجام محاسبات سریع مورد
دهد که روش پیشنهادی نشان می سازیاستفاده قرار گرفت. نتایج پیاده

موجب بهبود سرعت رمزنگاری و رمزگشایی نسبت به الگوریتم 
RPrime RSA .شده است 
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